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Zatacznik nr 3.9 do SIWZ Zad 7 Infrastruktura IT

ZADANIE 7 — INFRASTRUKTURA IT

W ramach zadania Wykonawca jest zobowigzany do:

1. Wykonania projektu techniczno-budowlanego oraz realizacji modernizacji serwerowni wedtug
zatozen wskazanych ponizej,

2.  Wykonania projektu oraz budowy w petni funkcjonalnej sieci LAN/WLAN oraz sieci elektrycznej
W oparciu o zamieszone ponizej wytyczne oraz zatagczone schematy,

3. Zaprojektowanie i dostawa niezbednych elementdw oraz urzgdzen pasywnych i aktywnych sieci
wraz z oprogramowaniem (jesli dotyczy),

4. Dostawe, zgodng z poniiszym wykazem, infrastruktury IT - urzadzen i oprogramowania -
stanowigcej wyposazenie serwerowni (serwery, macierze, oprogramowanie wirtualizacyjne,
backupowe, itd.) oraz wyposazienie informatyczne szpitala (stacje robocze, tablety, drukarki,
czytniki kodow kreskowych wraz z wymaganym oprogramowaniem).

1. MODERNIZACJA SERWEROWNI

W szpital posiada aktualnie dwa pomieszczenia przeznaczone na serwerownie. Obydwa
pomieszczenia wymagajg adaptacji na potrzeby systemow aplikacyjnych oraz zachowania zasad
bezpieczenstwa przechowywania danych medycznych, wspdtdzielenia oraz udostepniania ustug
partnerom projektu. Aby zapewni¢ odpowiedni poziom zabezpieczenia danych przed utratg
wymagane jest takze utworzenie serwerowni zapasowe;j.

1.1 Serwerownia podstawowa

Serwerownia podstawowa przygotowana jest w zakresie instalacji budowlanych do zainstalowania
nowych szaf rack oraz klimatyzacji.

Zakres prac wymagany w serwerowni podstawowej:
1. Prace budowlane
a. Poprawki tynkarskie
b. Malowanie $cian w razie ich ubrudzenia
2. Montaz rolety antywtamaniowej w oknie.
Wykonanie zasilania serwerowni
a. Dwie tablice zasilajgce nascienne 400V zasilane osobnymi wlz z RG.
b. WyraZna separacje elektryczna dwdch toréw zasilania
c. Nie nalezy instalowa¢ wytacznikéw réznicowopradowych na torach zasilajgcych odbiory IT
4. Montaz szaf RACK na potrzeby IT w serwerowni:
a. los¢: 2 szt.
b. Szafy 19”
c. Wysokosé 42U
d. Wymiary 800x2000x1200 (szer. x wys. x gteb.)
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Szczelnos$é: IP 55 ( drzwi przeszklone od frontu, tyt drzwi stalowe)

Rama szafy rack : Spawana

Dwie ptaszczyzny mocowania 482,6 mm (19“) z przodu i z tytu na wspornikach montowanych
po gtebokosci szafy w czesci dachowej oraz podtogowej ramy szafy.

taczna obcigzalnos¢ statyczna obu ptaszczyzn montazowych minimum 1500 kg.

Szyny profilowe przygotowane do bez narzedziowego montaiu elementéw do prowadzenia
kabli.

Mozliwos¢ montazu listwy do automatycznej identyfikacji elementéow zabudowy z uzyciem
RFID

Szyny profilowe majg umozliwiaé obustronne mocowanie PDU o wymiarze 1U bez zuzywania
objetosci pod zabudowe IT dzieki montazowi pomiedzy ptaszczyzng montazowg a $ciana
boczng (w przestrzeni OU)

Montaz listew PDU w szafach rack:

™ 000 T W

llo$¢: 6 szt.

Nalezy przewidzie¢ po 2 szt. listew na szafe rack
Jedna listwa zasilana bezposrednio z UPS

Druga Listwa zasilana z Sieci

Listwa 400V 32A

llo$¢ gniazd: min 24 gniazda C13

Zakonczenia kabla zasilajgcego: Wtyk IEC 60309

Montaz klimatyzacji precyzyjne;j:

a.
b.

-~ o o o

m.

n.

llo$¢: 2 szt.

Klimatyzacja pracowa¢ ma w ukfadzie zamknietym (chtodzenie odbywa sie tylko w
przestrzeni szafy RACK)

Redundancja n+1

Czynnik chfodniczy: Freon

Minimalna moc chtodnicza jawna wymagana: 7,5kW

Jednostka chtodnicza wewnetrzna i zewnetrzna zaleca sie, aby byta wyprodukowana przez
tego samego producenta, co szafa rack

Klimatyzatory w wykonaniu miedzy szafowym o wymiarach dostosowanych do szafy rack,
czyli 800x1200 42U (max. szerokos¢ jednostki chtodniczej 300 mm)

Montaz wymiennika chtodzgcego: z boku szafy rack w jednej linii z szafg

Kazda szafa klimatyzacji wyposazona w 4 wentylatory

Wszystkie wentylatory w wykonaniu EC i hotswap

Kazda szafa klimatyzacji wyposazona w sprezarke z inwerterem

Szafy przystosowane do montazu monitoringu srodowiska

Zasilanie 230V

Szafy zasili¢ zza UPS

Montaz systemu gaszenia i wczesnej detekciji:

a.
b.
c.

System gaszenia w wykonaniu wewnatrz szafowym
Wszystkie elementy systemu majg znajdowad sie w szafie rack
Wielkos$¢ panelu gasniczego: 1U
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System pracujacy w uktadzie master slave

Nalezy przewidzie¢ w kazdej szafie jeden panel

Panele nalezy instalowac w gornej czesci szaf rack

Zasilanie panelu: minimum z dwdch Zrédet

Czas podtrzymania min. 4 godz.

Kazda szafa wyposazona w rurki systemu ssgcego (detektor — czujnik optyczny)

Zawartosc czynnika gaszgcego w kazdej szafie minimum 1,7L pozwalajgcego chroni¢ min. 2,8
m>.

Automatyczne rozbrojenie systemu w przypadku otwarcia drzwi

Wymagane jest, by panel gasniczy mégt komunikowac sie za pomocg tego samego systemu i
protokotu, co stosowany do komunikacji w urzadzeniach chtodniczych.

Montaz UPS na potrzeby serwerowni:

a.
b.
c.

— X T

5L T o 5 3

llo$¢ UPS: 1 szt.

Moc: 18kVA, mozliwos¢ rozbudowy mocy w obrebie jednej ramy UPS do 36kVA

Sposdb zabudowy UPS z systemem baterii: dowolna szafa RACK o wymiarach 600 x 1000 mm,
22U

Konfiguracja wejscie wyjscie: 3/3 fazy, 3/1 faze, 1/1 faze, konfiguracja wybierana na miejscu
instalacji w zaleznosci od potrzeb

Konstrukcja UPS: modutowa 19” o zdecentralizowanej architekturze

Moduty funkcjonalne: Moduty mocy, modut STS z modutem kontroli i monitoringu, modut
przytaczeniowy z bypassem mechanicznym serwisowym.

Modut mocy: moc 6kVA, wysokos¢ 2U, IP21, waga 7 kg. Modut zawiera falownik, konwerter,
tadowarke i wtasny kontroler logiczny, wytacznik witgcz/wytacz na przednim panelu oraz 2
diody LED (praca normalna, alarm zbiorczy) stuzgce do natychmiastowej identyfikacji stanu
modutu. Montaz i demontaz modutu jest mozliwy ,,na gorgco” podczas pracy UPS. Blokada
mechaniczna bez uzycia narzedzi.

Konfiguracja modutéw mocy: nadrzedny podrzedny, w przypadku uszkodzenia modutu
nadrzednego automatyczne przekazanie praw nadrzednych do nastepnego sprawnego
modufu mocy.

Modut kontroli i monitoringu z STS: wysoko$¢ 1U, wbudowany panel LCD do komunikacji z
uzytkownikiem Montaz i demontaz modutu jest mozliwy ,,na gorgco” podczas pracy UPS.
Porty komunikacji; RS232, R$485, styki bez potencjatowe, SNMP, p.poz.

Okno tolerancji napiecia wejsciowego: 400V/230V+25%

Znieksztatcenia THDi, na wejsciu: £ 3%

. Znieksztatcenia linowe THDu , ha wyjsciu: < 1% (liniowe), < 3% (nie-liniowe)

Sprawnosc dla 100% obcigzenia (AC-AC): = 95%

Sprawnosc dla 100% obcigzenia (DC-AC): = 98%

Uktad miekki start przez 60 sekund: tak

Wspodtczynnik mocy na wyjsciu: 0,9

Zakres temperatury pracy UPS przy utrzymaniu parametréw znamionowych:
-5°C~ +40°C

Gtosnos¢ w odlegtosci 1 metr: < 55dB
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t. Modut baterii o autonomii 15 minut dla 18kVA/16kW o zywotnosci ,long-life” sktadajacy sie z
dwodch tancuchéw zamontowanych szufladach 19” ktére umozliwiajg wymiane ,na gorgco”
(ang. HOT-SWAP) w czasie gdy pracuje UPS, bez zaktdcenia jego petnej funkcjonalnosci (z
wylaczeniem skréconego czasu podtrzymania). Kazda szuflada bedzie wyposazona w sensor
stanu baterii z wizualizacjg LED i interfejsem komunikacji zarowno do modutu monitoringu
baterii akumulatorow zamontowanego w szafie jak do modutu kontroli monitoringu UPS.
Modut monitoringu szafy posiada swojg pamie¢ mogacg pomiesci¢ 18 miesiecy historii
odczytéw oraz interfejs serwisowy umozliwiajgcy odczyt zapiséw przez serwis. Wysokosc w
szafie 10U.

u. UPS nalezy wyposazyé w wytgcznik p/poz. Lokalizacja wytgcznika do ustalenia na etapie
projektu.

Instalacja uziemiajgca i potgczen wyréwnawczych

a. Wszystkie elementy metalowe przewodzace nalezy przytaczy¢ do szyny wyrownawczej linka
miedziang nie mniejsza niz 4mm?2

b. Nie dopuszcza sie taczenia szaf rack szeregowo (kazda szafa przytgczona do szyny osobng
linka)

Instalacja oswietleniowa

a. Wymagane natezenie w serwerowni: 500Ix

b. Nalezy stosowac zrédta Ledowe

c. W razie potrzeby stosowac wydzielony system ewakuacyjny

System kontroli dostepu

a. Nalezy na drzwiach wejsciowych zastosowac 2 stronny system kontroli dostepu

b. Nalezy zapewni¢ jeden programator kart oraz 100 czystych kart

c. Nalezy zapewni¢ jedno stanowisko do podgladu systemu SKD

System Sygnalizacja Wtamania i Napadu

a. Nalezy w drzwiach wejsciowych do serwerowni zastosowac kontaktrony

b. Nalezy zainstalowa¢ w oknach czujniki wykrywajace ich zbicie

c. Naleizy w pomieszczeniu zastosowac minimum 2 czujki PIR

d. System ma wspdtdziatac z systemem SKD oraz wysytaé powiadomienie do ochrony szpitala.

1.2 Serwerownia zapasowa

W Serwerowni zapasowej nalezy wykona¢ prace budowlane dostosowujgce pomieszczenie do

standardéw definiujacych, w jakim srodowisku powinna pracowac systemy IT. Istniejaca szafe rack,

klimatyzacje oraz zasilanie nalezy przewidzie¢ do demontazu. Przed przystgpieniem do pracy nalezy

ustali¢ z stuzbami technicznymi zamawiajgcego sposdb migracji istniejgcego sprzetu IT.

Zakres prac wymagany w serwerowni zapasowe;j:

1.
2.

Demontaz: istniejgcej szafy rackowej, klimatyzacji oraz zasilania.
Wymiana drzwi do pomieszczenia

a. Drzwi w wykonaniu antywfamaniowym

b. Odpornosc¢ ogniowa Ei60
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Prace budowlane

a.
b.
c.

Poprawki tynkarskie
Malowanie $cian
Przygotowanie posadzki do malowania.

Wykonanie podtogi antystatyczne;j.

Montaz rolety antywtamaniowej w oknie.

Wykonanie zasilania serwerowni

a.
b.
c.

Dwie tablice zasilajgce nascienne 400V zasilane osobnymi wlz.
Wyrazna separacje elektryczna dwaéch toréw zasilania
Nie nalezy instalowac¢ wytacznikdw réoznicowopradowych na torach zasilajacych odbiory IT

Montaz szaf RACK na potrzeby IT w serwerowni

™ 000 T oW

llo$¢: 2 szt.

Szafy 19”

Wysokosc 42U

Wymiary 800x2000x1200 (szer. x wys. x gleb.)

Szczelnos$é: IP 20 (drzwi perforowane)

Rama szafy rack: Spawana

Dwie ptaszczyzny mocowania 482,6 mm (19“) z przodu i z tytu na wspornikach montowanych
po gtebokosci szafy w czesci dachowej oraz podtogowej ramy szafy.

taczna obcigzalnos¢ statyczna obu ptaszczyzn montazowych minimum 1500 kg.

Szyny profilowe przygotowane do bez narzedziowego montazu elementéw do prow. kabli.
Mozliwos¢ montazu listwy do automat. identyfikacji elementéw zabudowy z uzyciem RFID
Szyny profilowe maja umozliwia¢ obustronne mocowanie PDU o wymiarze 1U bez zuzywania
objetosci pod zabudowe IT dzieki montazowi pomiedzy ptaszczyzng montazowg a $ciana
boczng ( w przestrzeni 0U)

Montaz listew PDU w szafach Rack

a. llosc: 6 szt.

b. Trzy listwy zasilane bezposrednio z UPS
c. Trzy listwy zasilane z sieci budynkowej

d.
e
f

Listwa 230V 16A

. llo$¢ gniazd: min 10 gniazda C13

Zakonczenia kabla zasilajacego: Wtyk 230V

Montaz klimatyzacji

™ 0 o0 T W

llo$¢: 2 szt.

Klimatyzacja w uktadzie nastropowym

Klimatyzacja zapewniajgca mozliwos¢ pracy 24/7/365

Redundancja n+1

Czynnik chfodniczy: Freon

Minimalna moc chtodnicza jawna wymagana: 6kW

Klimatyzatory w wykonaniu miedzy szafowym o wymiarach dostosowanych do szafy rack czyli
800x1200 42U

Zasilanie 230V
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Jednostki zasili¢ zza UPSa

10. Montaz UPS na potrzeby serwerowni zapasowej

a.
b.

— X T

© =2 3

llo$¢ UPS: 1 szt.

Moc UPS: 20kVA/18kW, mozliwos¢ rozbudowy mocy ,,na gorgco” obrebie jednego systemu
UPS do 40kVA bez przerwy w zasilaniu odbiornikow

Sposdb zabudowy UPS z systemem baterii: szafa RACK o wymiarach 600 x 1000 mm, 15U

. Konfiguracja UPS wejscie-wyjscie: 3/3 fazy, 3/1 faze, 1/1 faze, konfiguracja wybierana na

miejscu instalacji w zaleznosci od potrzeb

Konstrukcja UPS: IGBT, podwdjne przetwarzanie ,,on-line”, modut 20kVA/18kW, kompensacja
temperaturowa pradu tadowania baterii, wysokos¢ w szafie RACK 3U

Automatyczna regulacja predkosci obrotowej wentylatorow w zaleznosci od obcigzenia
Konfiguracja modutéw UPS: Nadrzedny-podrzedny, w przypadku uszkodzenia modutu
nadrzednego automatyczne przekazanie praw nadrzednych do sprawnego modutu

Porty komunikacji; RS232, styki bezpotencjatowe, SNMP, p.poz (EPO)

Okno tolerancji napiecia wejSciowego: 400V/230V+10%

Znieksztatcenia THDi, na wejsciu: £ 3%

Znieksztatcenia linowe THDu , na wyjsciu: £ 3% (liniowe)

Sprawnosc dla 100% obcigzenia (AC-AC): =2 93%

. Uktad miekkiego startu regulowany w zakresie 5-60 sekund: tak

Wspodtczynnik mocy na wejsciu: 0,99

Zakres temperatury pracy UPS przy utrzymaniu parametréw znamionowych:
-0°C~ +40°C

Modut baterii o autonomii 15 minut dla 20kVA/18kW o zywotnosci ,long-life” sktadajacy sie z
dwoch tancuchow zamontowanych szufladach systemowych 19” ktére umozliwiajg wymiane
»ha gorgco” (ang. HOT-SWAP) w czasie, gdy pracuje UPS, bez zakiécenia jego petnej
funkcjonalnosci (z wytgczeniem skréconego o 50% czasu podtrzymania). Kaida szuflada
bedzie wyposazona w sensor stanu baterii z wizualizacjg LED i interfejsem komunikacji
zarowno do modutu monitoringu baterii akumulatoréw zamontowanego w szafie RACK jak
do modutu kontroli monitoringu UPS. Modut monitoringu szafy posiada swojg pamiec
mogacg pomiesci¢ 18 miesiecy historii odczytéow oraz interfejs serwisowy umozliwiajgcy
odczyt zapisow przez serwis.

Wysokos¢ w szafie RACK zestawu baterii akumulatoréw: 10U

Modut kontroli i monitoringu baterii akumulatoréw: wysokos¢ 1U, wbudowany interfejs do
komunikacji z uzytkownikiem, pamie¢ stanow baterii w okresie 18 miesiecy. Montaz i
demontaz modutu jest mozliwy ,,na gorgco” podczas pracy UPS i baterii.

Komunikacja systemu UPS z uzytkownikiem: Panel LCD z diagnostyka oraz diody LED w
szufladach baterii akumulatoréw (zielona — stan prawidtowy, czerwona — awaria baterii) z
uktadem monitoringu baterii akumulatorow i transferem stanéw systemu UPS z bateriami do
systemu BMS.

UPS nalezy wyposazy¢ w wyltacznik p/poz. Lokalizacja wytacznika do ustalenia na etapie
projektu.

11. Instalacja uziemiajaca i polaczen wyrdwnawczych
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a. Wszystkie elementy metalowe przewodzace nalezy przytaczy¢ do szyny wyrownaweczej linka
miedziang nie mniejsza niz 4mm?
b. Nie dopuszcza sie taczenia szaf rack szeregowo (kazda szafa przytgczona do szyny osobng
linkg)
12. Instalacja oswietleniowa
a. Wymagane natezenie w serwerowni: 500Ix
b. Nalezy stosowac¢ zrédfa ledowe
c. W razie potrzeby stosowac wydzielony system ewakuacyjny
13. System kontroli dostepu
a. Nalezy na drzwiach wejsciowych zastosowac 2 stronny system kontroli dostepu
b. Nalezy zapewnic¢ jeden programator kart oraz 100 czystych kart
c. Nalezy zapewni¢ jedno stanowisko do podgladu systemu SKD
14. System Sygnalizacja Wtamania i Napadu
a. Nalezy w drzwiach wejsciowych do serwerowni zastosowac kontaktrony
b. Nalezy zainstalowa¢ w oknach czujniki wykrywajace ich zbicie
c. Naleizy w pomieszczeniu zastosowac minimum 2 czujki PIR
d. System ma wspotdziatac z z systemem SKD oraz wysytaé¢ powiadomienie do ochrony szpitala
15. Pozostate odbiory
a. Wszystkie urzadzenia zasilane elektrycznie nie wymienione powyzej nalezy przytaczyé do
istniejgcej i dostosowanej do potrzeb instalacji budynkowej (m.in. RTG, USG itp.)
2. SIECLAN/WLAN

2.1. Zatozenia ogdlne
Bioragc pod uwage aktualng wydajnosci systemdw okablowania, minimalne wymagania dotyczace

elementéw okablowania strukturalnego to rzeczywista Kategoria 6 / Klasa E, oraz RJ45 jako interfejs
koncowy dla potaczen na ekranowanej skretce miedzianej 4-parowe].

Okablowanie w budynkach wykonane bedzie przewodem F/UTP 4x2x0,5 kat.6 LSOH. Przewody
zakoniczone beda z jednej strony na modularnych panelach krosowych 24-32xRJ45 kat.6 FTP,
umieszczonych w posrednich punktach dystrybucyjnych PPD (szafy wiszace na pietrach) i gtdwnym
punkcie dystrybucyjnym GPD (szafa stojgca w serwerowni budynku gléwnego), a z drugiej w
punktach elektryczno-logicznych (PEL).

Kazdy PEL powinien sktadac sie z:
e Obudowa natynkowa dostosowanej do ilosci gniazd (z ramka i maskownicg),

¢ Gniazd elektryczne, kodowane, 230V (DATA),
e Gniazda logiczne RJ45 kat.6 FTP + adapter mocujacy.

Typy i ilo$¢ gniazd pokazano w tabeli ponizej

RJ45 PEL SUMARIJ SUMA PEL

llos¢ Pkt. llos¢ linii llos¢ Pkt. llo$¢ linii 463 630
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LABO
Pkt. Pobran 1 2 1 2 3
Rejestracja 2 2 2 4 6
Kierownik 1 2 2 2 6
Hematologia 2 2 2 4 6
Biochemia 5 2 5 10 15
Analityka 2 2 2 4 6
Serologia 1 2 1 2 3
WI-FI 3 1 0 3 0
Bakteriologia
Immunoenzomatyka 2 2 2 4 6
Pracownia 1 2 2 2 4 6
Pracownia 2 4 2 4 8 12
Pok.Kierownia 1 2 1 2 3
SOR
Pok.Lekarski 1 2 1 2 3
Pok. Zabiegowy 1 2 1 2 3
Centrala Tel. 2 2 2 4 6
Pkt. Pielegniarski 1 2 1 2 3
SOR - IZBA 2 2 2 4 6
Pok. Oddziatowej 1 2 1 2 3
WIFI 2 1 2 0
Sterylizacja 1 2 1 2 3
NPL 1 2 1 2 3
Pracownia Endo. 1 2 1 2 3
Sutereny
Magazyn 1 2 1 2 3
Kuchnia / kierownik 1 2 1 2 3
Magazynek st.komp* 1 2 1 2 3
WiFi 2 1 0 2 0
Patomorfologia 3 2 3 6 9
Tlenownia 1 2 1 2 3
Mechanicy 1 2 1 2 3
Pogotowie 2 2 2 4 6
WiFi 1 2 0 2 0
Oddziat Internist.
Pok. Lekarski 7 2 7 14 21
Dyz. Pielegniarek 1 2 1 2 3
Gabinet zabiegowy 1 2 1 2 3
Sekretariat 2 2 2 4 6
Préby wysitkowe 1 2 1 2 3
Pokéj oddziatowej 1 2 1 2 3
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Pokéj Orgynatora 1 2 1 2 3
WIFI 3 1 0 3 0
St. Dializ
Pok. lekarski 2 2 2 4 6
SalaNr1 1 2 1 2 3
Sala Nr 2 1 2 1 2 3
Pok. Technikow 1 2 1 2 3
WIFI 3 1 0 3 0
Oddz. Pediatryczny
Pok. lekarski 4 2 4 8 12
Dyz. Pielegniarek 1 2 1 2 3
Pok. Ordynatora 1 2 1 2 3
Sekretariat 1 2 2 2 6
Gabinet zabiegowy 1 2 1 2 3
Pok. oddziatowej 1 2 1 2 3
WIFI 3 1 0 3 0
0ddz. Inter-Nefro
Pok. lekarski 4 2 4 8 12
Dyz. Pielegniarska 1 2 1 2 3
Gabinet zabiegowy 1 2 1 2 3
Sekretariat 3 2 3 6 9
WIFI 3 1 0 3 0
ZOL
Pok. Oddziatowej 2 2 2 4 6
Pkt. Pielegniarek 1 2 1 2 3
Pok. Zabiegowy 1 2 1 2 3
WIFI 3 1 0 3 0
0ddz. Rehabilitacji
Pok. lekarski 2 2 2 4 6
Dyz. Pielegniarek 1 2 1 2 3
Oddziatowa 1 2 1 2 3
Pok. Zabiegowy 1 2 1 2 3
WIFI 3 1 0 3 0
Oddziat Chirurgii
Pok.lekarski 5 2 5 10 15
Dyz. pielegniarek 1 2 1 2 3
Kierownik 1 2 1 2 3
Gabinet zabiegowy 1 2 1 2 3
Sekretariat 2 2 2 4 6
Ordynator 1 2 1 2 3
WIFI 3 1 0 3 0
0ddz. Ortopedii




Fundusze mazo Sze Unia Europejska

Europejskie w ® Europejski Fundusz

Program Regionalny serce Polski Rozwoju Regionalnego
Pok. lekarski 4 2 4 8 12
Pok. Ordynatora 1 2 1 2 3
Sekretariat 2 2 2 4 6
Pok. zabiegowy 1 2 1 2 3
Pok. Pielegniarek 1 2 1 2 3
WIFI 3 1 0 3 0
Oddziat Neonatologiczny
Dyzurka pielegniarska 1 2 1 2 3
Pokéj ordynatora 1 2 1 2 3
Gabinet zabiegowy 1 2 1 2 3
WIFI 3 1 0 3 0
Oddziat Ginekologiczno-Potozniczy
Dyzurka pielegniarska 1 2 1 2 3
Pokéj ordynatora 1 2 1 2 3
Pokéj lekarski 4 2 4 8 12
Gabinet zabiegowy 1 2 1 2 3
Sekretariat + Pokoj oddziatowej 2 2 2 4 6
Kamera 2 1 0 2 0
WIFI 3 1 0 3 0
Pracownia Firzjoterapii
Pokéj kierownika 2 2 2 4 6
Pokéj fizjoterapeutoéw 1 2 1 2 3
WIFI 2 1 0 2 0
Administracja
Pielegniarka Epidemiologiczna 1 2 1 2 3
Pielegniarka Naczelna 1 2 1 2 3
Logistyka, SUW, SUO, Zamoéwienia
Publiczne > 2 > 10 15
Pusty pokéj 2 2 2 4 6
BHP i Obrona cywilna 2 2 2 4 6
Kadry 2 2 2 4 6
Dyrektor 2 2 2 4 6
Sekretariat 1 2 1 2 3
Statystyka Medyczna 1 2 1 2 3
Dziat Organizacji i Nadzoru 2 2 2 4 6
Rejestr Ustug Medycznych 7 2 7 14 21
Gtowny Ksiggowy 1 2 1 2 3
Ksiegowos¢ 5 2 5 10 15
Ptace 2 2 2 4 6
WIFI 3 1 0 3
Poradnie Specjalistyczne
Poradnia Chirurgii Ogélnej 2 2 2 4 6
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Poradnia Chirurgii Urazowo-Ortopedycznej 3 2 3 3

6 9
Poradnia Ginekologiczno-Potoznicza 3 2 3 3

6 9
Poradnia Ginekologiczno-Potoznicza - KTG 1 1 1 2

1 2
Poradnia Kardiologiczna 2 2 2 3 4 6
Poradnia Medycyny Pracy / Poradnia 1 5 1 3
Neurologiczna 2 3
Poradnia Endokrynologiczna / Poradnia 1 ) 1 3
Diabetologiczna 2 3
Poradnia Dermatologiczna / 1 5 1 3
Diabetologiczna / Zdrowia Psychicznego

2 3
Poradnia Nefrologiczna 1 2 1 3 2 3
Poradnia Rehabilitacyjna 2 2 2 3 4 6
Poradnia Logopedyczna 1 2 1 3 2 3
Poradnia Psychologiczna / Leczenia 1 5 1 3
Uzaleznien 2 3
Pokéj kierownika 1 2 1 3 2 3
Poradnia Okulistyczna 1 2 1 3 2 3
WIFI 5 1 0 0 5 0
Rejestracja Ogélna
Pokéj | 3 2 3 3 6 9
Pokéj Il 1 2 1 3 2 3
Podstawowa Opieka Zdrowotna
Rejestracja 1 2 1 3 2 3
Pokéj lekarski | 1 2 1 3 2 3
Pokéj lekarski Il 1 2 1 3 2 3
Promocja i reklama szpitala
Hol gtéwny 1 1 1 2 1 2
WIFI 1 1 0 0 1 0
Szatnia szpitalna
Pokéj | 1 2 2 3 2 6
Kancelaria szpitalna
Pokéj | 3 2 3 3 6 9
Kasa szpitalna
Pokéj | 1 2 1 3 2 3
Pracownia USG




Fund i j
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Pokoj lekarski | 1 2 1 3 2 3
Aparat USG 1 1 1 2 1 2
Pracownia RTG
Pokéj lekarski | 1 2 1 3 2 3
Rejestracja | 1 2 1 3 2 3
Rejestracja Il 3 2 3 3 6 9
Aparat Tomograf 2 2 4 3 4 12
Aparat RTG na holu 2 2 2 3 4 6
Aparat ostratnia sala 1 2 1 3 2 3
Sala przeswietlen RTG 1 2 1 3 2 3
WIFI 2 1 0 0 2 0
Kamery

Bud A sutereny 311

Bud A sutereny tgcznik 2 |1

Bud A parter 8 |1

Bud Al p. 911

Bud A | p. tgcznik 2 |1

Bud A ll p. 7 |1

Bud A lll p. 7 (1

Bud A IV p. 7 |1

Bud B parter 1)1

Bud B fgcznik 2 |1

Bud C parter 4 (1

Bud Cl p. 711

Bud D parter 511

Bud D I p. 5|1

Bud E sutereny 2 |1

Bud E parter 1)1

Sutereny - plac karetek 1101

Plac - warsztaty 2 |1

Magazyn wojskowy / tlenownia 2 |1

Suma 77

Przewody prowadzone bedg w 2-komorowych korytkach PVC montowanych natynkowo (lub w
korytach blaszanych z przegroda, jezeli wystepuje sufit podwieszany).

Wykonawca zapewni podtaczenie wszystkich wybudowanych punktéw sieciowych do sieci Internet

oraz taczno$¢ w sieci komputerowej pomiedzy wszystkimi lokalizacjami, objetymi niniejszym
opracowaniem.
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Wykonawca zaprojektuje i wykona potgczenie pomiedzy GPD a budynkami oddalonymi
(prosektorium, tlenownia i kottownia) w technologii kablowej lub radiowej w sposéb optymalny dla
cafosci rozwigzania. W przypadku wyboru opcji realizacji pofaczenia drogg radiowa, zaleca sie
zestawienie radiolinii pracujagcych w pasmie nielicencjonowanym 5GHz punkt-punkt lub punkt-
wielopunkt o nastepujacej charakterystyce:

e Urzadzenie przystosowane do instalacji zewnetrznej o odpowiedniej klasie szczelnosci

e Praca w zakresie temperatur od -30 do 60°C

e Whbudowane szyfrowanie 128-bit AES;

e Mechanizm adaptacyjnej modulacji i kodowania

e Mechanizm dynamicznego wyboru kanatu
e Whbudowany analizator widma

e Obstuga sieci wirtualnych VLAN 802.1Q

e Obstuga QoS

e Zasilanie PoE

Zaprojektowana sie¢ bedzie dostosowana do wymagan transmisji sygnatu FHD przesytanego z kamer
wideo zainstalowanych w lampach na salach operacyjnych (3 szt.) do serwerdw zainstalowanych w
serwerowni.

Wykonawca ma obowigzek wykonac instalacje okablowania zgodnie z wymaganiami wtasciwych
norm obowigzujgcych w czasie realizacji zadania, przy uwzglednieniu wymagan minimalnych
opisanych w dokumentacji projektowe;j.

W szafach GPD i PPD nalezy umiesci¢ elementy wyposazenia (przetgcznice swiattowodowe, panele

krosowe, sprzet aktywny, organizatory kabli, potki, itp).

2.2. Gléwny Punkt Dystrybucyjny (GPD)
Gtéwny punkt dystrybucyjny GPD (na bazie szafy stojgcej 600x800) zlokalizowany zostanie w

pomieszczeniu serwerowni podstawowej - budynek gtéwny Szpitala. Jest to szafa pasywna. Czes¢
aktywna umieszona zostanie w szafach opisanych w pkt. Serwerownia podstawowa.

Gtéwny Punkt Dystrybucyjny GPD stanowi¢ bedzie szafa stojgca 600x800, o nastepujacych
parametrach:
a. Standardowy kolor RAL 7035 (jasnoszary - struktura),
b. Szafa ma spetnia¢ wymogi zabezpieczenia IP20 zgodnie z normami PN 92/E-08106 / EN 60
529 /IEC 529,
c. Rama spawana z profili stalowych, przystosowana do ustawienia na nézkach poziomujacych
lub montowana na cokole,
Dach z dodatkowg perforacja dla bardziej wydajnej wentylacji szafy,
e. Mozliwos¢ wprowadzenia kabli przez dach, podtoge oraz tylng $ciane,

13
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Drzwi przednie z mozliwoscig montazu prawo i lewostronnego z blachy, z wklejong szyba
hartowana, i zamkiem jednopunktowym 2z klamka, zamontowane na zawiasach
umozliwiajgcych otwarcie drzwi o 1800 (na wyposazeniu szafy 2 szt. kluczy do drzwi
przednich),

Sciany: boczne i tylna z blachy, zdejmowane, mocowane przy pomocy dwdéch zamkéw
jednopunktowych,

Cztery pionowe profile montazowe 19" z blachy ocynkowanej, montowane do katownikéw w
dachu i podtodze szafy z oznaczeniem wysokosci numerowane co 1U,

Obciazenie statyczne szafy do min. 600kg,

Szafe nalezy wyposazy¢ w panel wentylacyjny oraz termostat;

Posrednie Punkty Dystrybucyjne (PPD)

Posrednie punkty dystrybucyjne na bazie szaf wiszgcych, dwusekcyjnych 600x600 o wysokosci od 9

do 15U (uzaleznionej od ilosci wyposazenia).

Posredni punkt dystrybucyjny PPD stanowi¢ bedzie szafa wiszgca 600x600 o wysokosci od 9 do 15U {

w zaleznosci od ilosci wyposazenia) o nastepujgcych parametrach:

a.
b.

2.4,

Standardowy kolor RAL 7035 (jasnoszary - struktura),

Szafa ma spetnia¢ wymogi zabezpieczenia IP20 zgodnie z normami PN 92/E-08106 / EN 60
529/IEC 529,

W dachu i podstawie szafy po jednym otworze przystosowanym do montaiu modutu
wentylacyjnego 1-wentylatorowego do szaf wiszacych,

W standardzie para pionowych profili 19" z blachy ocynkowanej, mocowanych na poziomych
trawersach,

Mozliwos¢ dodawania kolejnych profili montazowych,

Dach, podstawa i Sciany boczne wykonane z blachy stalowej,

Drzwi przednie wykonane z szyby hartowanej, z zamkiem jednopunktowym, zamontowane
ha zawiasach umozliwiajgcych otwieranie o 180° (na wyposazeniu szafy 2 szt. kluczy do drzwi
przednich),

Drzwi otwierane prawo- lub lewostronnie,

Mozliwos¢ otwarcia tylnej czesci szafy jedynie po otwarciu drzwi przednich,

Wprowadzanie przewoddw przez otwory w czesci gornej, dolnej oraz tylnej. Tylna sekcja
szafy wykonana z blachy stalowej, mocowana z czescig przednig przy pomocy zawiasow.

Okablowanie miedziane i Swiattowodowe

Wymagania ogéine dla okablowania miedzianego

a.

Wymaga sie, aby producent systemu okablowania strukturalnego spetniat wymagania
jakosciowe potwierdzone certyfikatem np. ISO 9001: 2008 zaréwno w zakresie dziatalnosci
handlowej jak i produkcyjnej.
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b. Wszystkie komponenty muszg charakteryzowaé sie petna zgodnoscig ze specyfikacja dla
kategorii 6, (zgodnie z normg PN-EN 50173-1: 2011, oraz ISO 11801 2" edition: 2002 Amd 2
2010).

c. Zgodnos¢ parametréw modutéw gniazd z obowigzujagcymi normami dla minimum kategorii
6A, musi odpowiada¢ wymaganiom normy miedzynarodowej, tj. ISO/IEC 11801: 2011 oraz
europejskiej tj. EN 50173-1 i fakt ten na etapie oferty musi zosta¢ potwierdzony poprzez
przedstawienie certyfikatow wydanych przez akredytowane (akredytacja typu AC) niezalezne,
notyfikowane laboratoria.

d. Zgodnos¢ parametréw kabla instalacyjnego z obowigzujacymi normami minimum kategorii
6A, musi odpowiada¢ wymaganiom normy miedzynarodowej, tj. ISO/IEC 11801: 2011 i by¢ na
etapie oferty potwierdzona poprzez przedstawienie certyfikatéw wydanych przez
akredytowane (akredytacja typu AC) niezalezine, notyfikowane laboratoria.

e. Nalezy zapewni¢ rowniez certyfikat z niezaleznego laboratorium posiadajgcego akredytacje
typu AC, potwierdzajacy zgodno$¢ facza klasy EA.

f. W celu optycznej identyfikacji wymaga sie, aby wszystkie elementy okablowania
(w szczegdlnosci: panele krosowe, gnhiazda, kabel, kable krosowe, ptyty czotowe gniazd,
prowadnice kablowe) byly oznaczone takim samym logiem systemu lub nazwa tego samego
producenta.

g. System okablowania strukturalnego musi obejmowaé kompletne rozwigzanie dla techniki
miedzianej
i Swiattowodowej, telekomunikacyjnej oraz szaf teleinformatycznych wraz z osprzetem.

h. Wszystkie powyisze elementy musza stanowi¢ jeden i petny system okablowania i pochodzi¢
z jednorodnej oferty handlowej od jednego producenta.

i. Elementy systemu okablowania powinny szczegélnie by¢ nastawione na uniwersalnos¢,
skalowalnosé, tatwos¢ w montazu oraz prostote i przejrzystosc catosci rozwigzan.

j.  Zastosowanie rozwigzan jednego producenta dla sieci LAN musi by¢ w takim stopniu, w jakim
pozwoli to na uzyskanie min. 25 letniej gwarancji systemowej oraz zapewni dopasowanie i
kompatybilnos¢ elektromagnetyczng wszystkich elementéow systemu okablowania
strukturalnego.

k. Wykonawca autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do
objecia zainstalowanego systemu, co najmniej 25-letnig systemowg gwarancjg
niezawodnosci, udzielang przez producenta okablowania.

I.  Moduty RJ45 musi by¢ wykonany w standardzie Keystone Jack; co pozwala na ich montaz w
kazdym dostepnym osprzecie, modut RJ45 powinien zapewni¢ uniwersalnos¢ rozwigzania
(taki sam modut po stronie gniazda i po stronie panela krosowego modularnego);

m. Modut RJ45 musi posiadaé kolorystyczne wyrdznienia kategorii, dla ktérej jest dedykowany

n. Modut RJ45 musi posiadaé trwate oznaczenie kategorii, dla ktdrej jest dedykowany, logo
producenta i logo systemu

Wymagania szczegdine dla okablowania miedzianego

a. llo$¢ i lokalizacje stanowisk roboczych, przyjeto na podstawie aktualnych dla daty
wykonywania dokumentac;ji i projektu aranzacji wnetrz.
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W przypadku zmiany tej koncepcji, ostateczna i precyzyjna lokalizacja gniazd logicznych
powinna by¢ ustalona miedzy Uzytkownikiem, a Wykonawca w trakcie realizacji;

Wszystkie elementy pasywne (miedziane i swiattowodowe, kable instalacyjne, panele,
ghiazda, kable krosowe) skiadajgce sie na okablowanie strukturalne muszg by¢ trwale
oznaczone nazwg lub znakiem firmowym producenta i pochodzi¢c z jednolitej oferty
reprezentujgcej kompletny system w takim zakresie, aby zostaly spetnione warunki
niezbedne do uzyskania bezptatnego certyfikatu gwarancyjnego w/w producenta;
Maksymalna dtugosé kabla instalacyjnego w taczu statym (od punktu dystrybucyjnego do
ghiazda koricowego) nie moze przekroczyé 90 metréw;

Projekt wymaga zastosowania kabla poziomego o wyiszej niz opisana wydajnosci, celem
zapewnienia Uzytkownikowi zapasu transmisyjnego dla nowych ustug i standardéw
transmisyjnych;

Wszystkie komponenty powinny charakteryzowad sie petng zgodnoscig ze specyfikacja dla
minimum  kategorii 6A  (zgodnie z normg PN-EN 50173-1: 2011, oraz
ISO 11801 2nd edition: 2002 Amd 2 2010);

Zgodnos¢ parametréw modutéw gniazd z obowigzujacymi normami minimum kategorii 6A,
musi odpowiada¢ wymaganiom Normy miedzynarodowej, tj. ISO/IEC 11801: 2011 oraz
europejskiej tj. EN 50173-1 i by¢ na etapie oferty potwierdzona poprzez przedstawienie
certyfikatéw wydanych przez akredytowane niezaleine laboratoria (np. GHMT, 3P, Delta)
potwierdzajgce zgodno$é systemu/komponentu z wymaganiami Normy miedzynarodowej, tj.
ISO/IEC 11801:2011. W przypadku dokumentdéw wystawionych przez inne niz wskazane
akredytowane laboratoria certyfikujgce, wymagane jest posiadanie przez tg instytucje
akredytacje typu AC (lub rownowainej) jednostki nadrzednej w danym kraju (np. w Polsce
jednostka nadrzedna to Polskie Centrum Akredytacji.

Modut RJ45 Keystone JACK musi posiada¢ minimum dwa certyfikaty dwdch niezaleznych
instytutéow badawczych (GHMT, 3P, DELTA) w zgodnos$ci z normami {ISO/IEC 11801
ED.2.2((2011-06)), EN 50173-1((2011-11)), ANSI/TIA-568-C.2 ((2009-08))}dla potwierdzenia
spetniania parametrow.

Okablowanie miedziane ma by¢ prowadzone 4-parowym podwdjnie ekranowanym kablem
typu S/FTP (PiMF) kat.7 (wymagane oznaczenie na kablu)

Kable wykonane w technologii trudnopalnej (LSZH — Low Smog Zero Halogen); FRNC (ang.
Flame Retardant Non Corrosive), zgodnie z normg IEC 60754-2.

Kabel musi posiadac trwate rozréznienie kolorystyczne dedykowane dla kategorii.

Skretka teleinformatyczna musi posiada¢ minimum jeden certyfikat niezaleznego instytutéw
badawczych (GHMT, 3P, DELTA) w zgodnosci z normami {ISO/IEC 11801 ED.2.2((2011-06)),
IEC 61156-5 Ed.2.1 (2012-12) dla potwierdzenia spetniania parametréw.

Charakterystyka kabla ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parametry
transmisyjne do min.690MHz dla kabla kat.7.

Okablowanie miedziane dedykowane punktom AP oraz CCTV ma by¢ prowadzone 4-
parowym podwdjnie ekranowanym kablem typu S/FTP (PiMF) kat.7 (wymagane oznaczenie
na kablu)
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Kable wykonane w technologii PE w kolorze czarnym - zewnetrzny lub niebieski w powtoce
LSHR-FR —wewnetrzny.

Producenta kabla skretkowego musi zagwarantowa¢ na odcinku 120m w klasie EA
Channel/Kanat / 105m w klasie EA Permament Link/tacze State - transmisje 10Gbit.

Kable nalezy zakonczy¢ na 19", modularnym na 48xRJ45/24xRJ45, ekranowany, 1U, czarny,
na moduty Keystone, ekranowane Kat.6A

Wydajnos¢ systemu okablowania (Permament Link) musi by¢ potwierdzona certyfikatem
przynajmniej jednego niezaleinego akredytowanego laboratorium, np., GHMT, DELTA, itp.;
certyfikaty musza obejmowad wszystkie aktualne normy okablowania normami {ISO/IEC
11801 ED.2.2((2011-06)), EN 50173-1((2011-09)), ANSI/TIA-568-C.2 ((2009-08))} .

Wymog posiadania powyzszych certyfikatéw jest uzasadniony z punktu widzenia gwarancji
jakosci i powtarzalnosci najwyzszych parametréw komponentéw i catego systemu.

Wymagania dia okablowania swiatfowodowego

a.

> @ o

Okablowanie szkieletowe swiatfowodowe tgczgce punkty dystrybucyjne jest zrealizowane
kablem swiattowodowym wielomodowym (12 widknowy kabel swiattowodowy w ostonie
trudnopalnej typu LSZH z wtéknami wielomodowymi o rdzeniu 50/125um).

Kabel s$wiattowodowy wielomodowy 50/125um z widknami kategorii OM3

Ostona zewnetrzna kabli swiattowodowych zaprojektowanych do stosowania w budynku ma
byc¢ trudnopalna LSZH (ang. Low Smog Zero Halogen).

Przetacznica swiattowodowa wysuwalna 19" 1U z kasetami MPO meskie - 6 x LC duplex OM3
RAL9005, typ A Standard Loss

Przetgcznica musi posiada¢ dwie ptaszczyzny wysuwania, 5 wejs¢ kabla od tytu, mozliwos¢
instalacji dfawikéw kablowych oraz organizatoréow przednich.

Panel ma zapewni¢ zamontowanie 4 kaset swiattowodowych.

Kable ze ztgczami MPO muszg by¢ wykonane i przetestowane fabrycznie przez producenta.
Producent musi zapewni¢ mozliwosc¢ rozszycia A, B lub C oraz ztgcza meskie i zenskie.
Standardy: ISO/IEC 24764, TIAEIA 942, EN 50175-5, IEEE 802.3ba.

Muszg zapewnia¢ transmisje o przepustowosci od 10 Gb/s do 100 Gb/s.

Pomiary instalacji miedzianej i swiattowodowej

a.
b.

Wykonawstwo pomiaréw powinno by¢ zgodne z normg PN-EN 50346:2004/A1+A2:2009.
Pomiary sieci swiattowodowej powinny by¢ wykonane zgodnie z normag PN-EN 14763-
3:2009/A1:2010.

Pomiary nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego oraz
szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktéry posiada wgrane oprogramowanie
umozliwiajgce pomiar parametréw wedtug aktualnie obowigzujgcych norm.

Sprzet pomiarowy musi posiada¢ aktualny certyfikat potwierdzajgcy doktadnosc jego
wskazan.
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Analizator okablowania wykorzystany do pomiaréw musi charakteryzowac sie przynajmniej
IV klasg doktadnosci wg IEC 61935-1/Ed. 3 {proponowane urzadzenia to np. Lantek 7G, FLUKE
DTX 1800, PSIBER - WireXpert).
W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza
statego (ang. ,Permanent Link”) — przy wykorzystaniu odpowiednich adapteréw
pomiarowych specyfikowanych przez producenta sprzetu pomiarowego
Pomiary nalezy skonfrontowa¢ z wydajnoscia klasy EA specyfikowanej wg.
ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011.
Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawierac:

e Wire Map -mape pofaczen,

e Length - dtugos$¢ potaczen i Resistance - rezystancje par,

e Attenuation - ttumienie,

e NEXT - przestuch zblizny i PS NEXT - sumaryczny przestuch zblizny w dwdch kierunkach,

e ACR-F - zrdwnowaziony przestuch zdalny i PS ACR-F - sumaryczny zréwnowazony

przestuch zdalny w dwdch kierunkach,
e ACR-N - zréwnowazony przestuch zblizny i PS ACR-N - powinno by¢ ,sumaryczny
zrownowazony przestuch zblizny w dwadch kierunkach,

e RL straty odbiciowe w dwdch kierunkach,

e PSAACRF — przestuch obce oraz PSANEXT — sum przestuchéw obcych
Ttumienie swiattowodowego toru transmisyjnego moze by¢ wyznaczone za pomocg miernika
spadku mocy optycznej lub reflektometru.
Niezaleznie od uziytego sprzetu pomiarowego kompletny pomiar ttumienia kazdego
dupleksowego toru transmisyjnego powinien by¢ przeprowadzony w dwie strony w dwodch
oknach transmisyjnych dla dwdch witékien (chyba, ze typ z{gcza uniemozliwia takg procedure)
od punktu A do punktu B w oknie 850nm i 1300nm (MM)
od punktu B do punktu A w oknie 850nm i 1300nm (MM)
Na raportach pomiaréw powinna znalezié¢ sie informacja opisujaca wielkos¢ marginesu
(inaczej zapasu, tj. roznicy pomiedzy wymaganiem normy a pomiarem, zazwyczaj wyrazana w
jednostkach odpowiednich dla kazdej mierzonej wielkosci).

Wymagania dla instalatora systemu okablowania

Instalacja okablowania strukturalnego musi zosta¢ wykonywana przez instalatora posiadajgcego

wazine uprawnienia i certyfikat wydany przez producenta okablowania (certyfikowany instalator

systemu). Certyfikat instalatora, ktéry posiada wykonawca instalacji musi by¢ dokumentem

terminowym wydawanym na okres maksymalnie dwéch lat. Po tym czasie instalator musi go

przedtuzy¢ na kolejny okres, uczestniczgc w szkoleniu realizowanym przez producenta. Zaleca sie, aby

wykonawca posiadat rowniez waziny status certyfikowanego projektanta systemu ze wzgledu na

procedure gwarancyjna — projekt powykonawczy.

Uprawnienia certyfikowanego instalatora sytemu muszg obejmowac¢ wszystkie stopnie/poziomy

kwalifikacji: instalacje, nadzér, serwis i kwalifikowanie do objecia gwarancjg niezawodnosci.

18



Fund i jsk
Europejskie Mazowsze, ‘:lric IR

Program Regionalny serce Polski Rozwoju Regionalnego L

Certyfikat musi by¢ wystawiony przez producenta systemu okablowania, nie dopuszcza sie
certyfikatu wystawionego przez dystrybutora, reselera, czy innego przedstawiciela nie bedacego
producentem. Certyfikat powinien by¢ wystawiony w jezyku polskim; posiada¢ nazwe instalatora
(firmy), nazwisko instalatora, zakres uprawnien oraz date wystawienia certyfikatu.

Wykonawca autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do objecia

zainstalowanego systemu co najmniej 25-lethig systemowa gwarancja niezawodnosci, udzielang
przez producenta okablowania.

2.5. Instalacja elektryczna

Instalacja przewidziana jest wytgcznie do zasilania komputeréw. Urzadzenia medyczne, majgce m.in.
bezposrednig stycznos¢ z ciatem pacjenta (grupa 2) nie mogg by¢ podigczane do niniejszej instalacji.

Przewody elektryczne prowadzone bedg wspdlnie z okablowaniem strukturalnym (w osobnych
komorach) i zakoriczone w gniazdach elektrycznych, kodowanych 230V zamontowanych w punktach
elektyczno-logicznych PEL

Zatozenia i wytyczne dla instalacji elektrycznej, dedykowanej
a. Instalacja systemu zasilania dedykowanego dla budowanego systemu sieci LAN musi
zawiera¢, w ramach realizacji, ustuge instalacji kompletnego toru energetycznego z
koniecznymi do wykonania pracami instalacyjnymi (projekt, wykonanie wykopow, wykonanie
przepustéw w stropach lub scianach, montaz gniazd, przewoddw, instalacje odrebnych tablic
rozdzielczych wraz z kompletem wymaganych zabezpieczen);

b. Obwody energetyczne, zabezpieczajgce prace urzadzen w serwerowni stanowi¢ beda
odrebne samodzielne obwody z wydzielong sekcjg zabezpieczen w rozdzielnicy gtéwnej
napiecia gwarantowanego.

c. Wszystkie potaczenia i przytaczenia przewoddw nalezy wykonaé w sposéb pewny, trwaty w
czasie, chroniacy przed korozjg;

d. Posrednie punkty dystrybucyjne (szafy) powinny byé przytgczone do osobnych obwoddw;

e. Sie¢ bedzie miata prawidtowo zabezpieczong wartos$¢ poziomu uziomu, zgodnie z przepisami
szczegotowymi dla tego typu dziatania oraz przepisami wykonawczymi SEP i norm Prawa
Budowlanego;

f.  Wszystkie gniazda elektryczne sieci teleinformatycznej powinny posiadac zabezpieczenie w
postaci ,klucza" typu DATA, aby uniemozliwié podtgczenia dowolnych urzadzen elektrycznych
i tym samym zwiekszyc¢ bezpieczenstwo i niezawodnos¢ pracy;

g. Przekroje przewoddow dobra¢ na podstawie stosownych obliczen uwzgledniajac wymogi
obowigzujgcych norm i przepisow;

h. Maksymalna liczba gniazd elektrycznych w obwodzie nie moze przekroczy¢ 5 szt.;

i. Kaidy obwdd gniazd elektrycznych DATA musi zostaé zabezpieczony wytgcznikiem
nadpradowym typu B z cztonem réznicowo-pradowym typu A;
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j.  Instalacja musi by¢ wyposazona w ochrone przepieciowg;

k. System zasilania w budynkach powinien zosta¢ poprowadzony w listwach natynkowych PVC
(lub metalowych korytach kablowych, gdy wystepuje sufit podwieszany), z separacjg od toru
logicznego;

. Wszystkie korytka metalowe, drabinki kablowe, szafy kablowe 19" wraz z osprzetem sieci
teleinformatycznej muszg by¢ uziemione, by zapobiec powstawaniu zakidcen sieciowych.

Ogledziny i pomiary koncowe
Po wykonaniu dedykowanej instalacji zasilajgcej nalezy dokonac ogledzin wszystkich jej elementéw
oraz sprawdzi¢ sposéb i jakos¢ montazu wykonanych potgczen, w szczegdlnosci:

¢ swobodny dostep do urzadzen,

¢ umieszczenie odpowiednich opisow i tablic ostrzegawczych,

e prawidfowe oznaczenie obwoddw i zabezpieczen w rozdzielniach,

e  poprawnosc pofgczen przewodow.
Po ogledzinach wykonac koncowe pomiary i sporzadzi¢ stosowne protokoty badan:

e rezystancji uziemien,

e  rezystancjiizolacji,

e  ciggtosci obwodow elektrycznych,

e impedancji petli zwarcia dla wszystkich obwodow odbiorczych,

e pradu i czasu zadziatania wytgcznikow réznicowoprgdowych oraz prawidtowosci dziatania

przycisku testowego.

Pomiary wykona¢ miernikiem wielko$ci elektrycznych, posiadajagcym aktualny certyfikat
potwierdzajacy doktadnos$¢ jego wskazan. Protokoty pomiarowe nalezy zataczy¢ do dokumentacji

powykonawczej.

2.6. Sie€ WLAN wewnetrzna — punkty dostepowe (AP) — 50 szt.

Wykonawca zaprojektuje i wykona wewnetrzng sie¢ WLAN sktadajacg sie z kontrolera sieci oraz 50
punktow dostepowych hot-spot Wi-Fi rozlokowanych na terenie szpitala i podtaczonych do PPD
zgodnie z tabelg przedstawiong w punkcie 2.1 oraz schematami ideowymi sieci bedacymi

zatgcznikiem do PFU. AP majg spetniac role punktéw dostepowych do szerokopasmowego Internetu

w pasmie 2.4GHz dostepnego dla pacjentéw szpitala.

Wymagane jest, aby urzadzenia aktywne sieci WLAN (kontrolery oraz AP) pochodzity od jednego
producenta.

KONTROLERY SIECI WLAN - 2 szt.

L.p. Komponent Minimalne parametry wymagane

Minimum 4 porty 1G Combo SFP na 10/100/1000BASE-T;
Minimum 2 porty 10GbE SFP+

Minimum 1 USB 2.0

Minimum 1 port Serial RJ45 do obstugi Konsoli

1. Interfejsy sieciowe
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Klaster

Wymagane dostarczenia klastra z min. 2 fizycznych urzadzen w trybie Active-
Active i Active-Standby

Dostep zdalny

Zdalny dostep w trybie terminala chronionego (ssh) i za pomoca przegladarki
WWW (SSL)

SNMP

Konfiguracja poprzez SNMP v1/v2/v3;

Funkcjonalnos¢

Porty 1GbE i 10GbE kontrolera umozliwiajace konfiguracje sieci wirtualnych
(VLAN) zgodnych ze standardem IEEE 802.1Q;
Obstuga LACP wedtug 802.3ad
Mozliwos¢ mapowania klientéw na podstawie informacji uzyskanej podczas
autoryzacji zewnetrznej;
Ochrona przed IP Spoofing
Wbudowane uwierzytelnianie uzytkownikow z wykorzystaniem min.:
- WPA-Enterprise,
- WPA-PSK,
- WPA2-Enterprise,
- WPA2-PSK,
- 802.1X,
- w oparciu o MAC address,
- w oparciu o Captive Portal;
Realizacja szyfrowania min.:
- WEP,
- TKIP,
- DES,
- AES-CCMP,
- 3DES,
- AES-CBC;
Obstuga ruchu multimedialnego: mapowanie IEEE 802.1p i DSCP do
priorytetéw w ramach ruchu bezprzewodowego;
Automatyczne wykrywanie punktéw dostepowych
Mozliwos¢ obstugi min 256 Punktéw Dostepowych per kontroler
Mozliwos¢ obstugi min. 8000 uzytkownikow

Wymagane funkcje

Obstuga minimum 50 AP z mozliwoscig rozbudowy licencyjnej do 256 AP per
jeden kontroler

Obstuga nie mniej niz 8190 jednoczesnych uzytkownikéw/urzadzen na jednym
kontrolerze

Centralne zarzadzanie aktualizacjg oprogramowania punktéw dostepowych
Kontrola dostepu do kontrolera musi bazowac na rolach uzytkownikéw
Kontrola dostepu uzytkownikow do zasobéw sieci, definiowanie list kontroli
dostepu w warstwie 2 I1SO OSI {zrédtowy i docelowy MAC adres) w warstwie 3
(zrédtowy, docelowy, adresy IP), oraz w warstwie 4 (zrodtowy i docelowy port)
Centralne zarzadzanie wykorzystywanymi kanatami radiowymi oraz moca
sygnatu poszczegdlnych punktéw dostepowych

Automatyczne dobierania optymalnych kanatéw transmisyjnych i mocy
nadawania dla kazdego uzytkownika siec WLAN, celem osiggniecia maksimum
wydajnosci transmisji, za pomocg wbudowanych mechanizméw w Kontroler

bez koniecznosci przerywania transmisji danych
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Mozliwos¢ tunelowania ruchu z punktéw dostepowych do kontrolera w
oparciu o GRE i IPSec

Wbudowany interfejs WWW dla uwierzytelniania uzytkownikéw sieci
bezprzewodowej (w oparciu o wewnetrzng baze kont lub zewnetrzny serwer
uwierzytelniania, tzw. Captive portal)

Wbudowany serwer DHCP

Obstuga LDAP i Radius

Wydajnosc firewall min 12 Gbps

lloé¢ obstugiwanych sesji Firewall min. 1000 000

Wydajnos¢ transferu szyfrowanych danych minimum 2,4 Gbps przy 3DES lub
AES-CBC

Obstuga min. 4000 VLAN

Obstuga ramek Jumbo min. 9000 B

Obstuga min.: Inter-VLAN routingu, routingu statycznego i OSPF v2

Obstuga IPv6

Obtuga Multicast Listener Discovery (MLD)

Obstuga VRRP

Imlementacja funkcjonalnosci Lync Application Layer Gateway (ALG)
Obstuga RSTP i PVST+

Obstuga HotSpot 2.0

Dodatkowe
funkcjonalnosci
{(wymagana mozliwos¢
rozszerzenia poprzez
dodatkowe licencje)

Kontroler musi posiada¢ mozliwos¢ licencyjnej rozbudowy o funkcjonalnos¢
pozwalajgce na identyfikacje oraz kontrolowanie ruchu warstwy aplikacji per
dany uzytkownik, wraz z mozliwoscig priorytetyzacji ruchu, wymagane sa
nastepujgce funkcjonalnosci:

- Funkcjonalnos¢ Firewall — pozwalajgca na identyfikacje uzytkownika oraz

kontrolowanie, do czego jest uprawniony.
- Tworzenie regut zgodnych z 802.1p lub DSCP pozwalajacych na
priorytetyzacje aplikacji

Funkcjonalnos$¢ wykrywania oraz przeciwdziatania atakom na sie¢ WI-FI min.:

- Wykrywanie obcych accesspointow

- Wykrywanie ataku typu DOS

- Wykrywanie mostéw bezprzewodowych

- Wykrywanie atakéw typu AP Flood

- Wykrywanie sieci bezprzedowych tzw. Ad Hoc
Mozliwos¢ uruchomienia zaawansowanych algorytméw kryptograficznych
pozwalajgcych na szyfrowanie informacji pomiedzy urzadzeniami koncowymi
a siecig wewnetrzng firmy oraz wsparciem bSec.
Mozliwos¢ automatycznego zestawienia tunelu VPN bezposrednio do
kontrolera poprzez specjalnie prekonfigurowane oprogramowanie producenta
kontrolera.

Wymiary

Przeznaczone do montazu w szafie rack 19”
Wysokos¢ nieprzekraczajacej 1U

Zasilanie

Zintegrowane dwa redundantne zasilacze przeznaczony do pracy z siecig
energetyczna o parametrach 240VAC 50Hz
Pobd6r mocy urzadzenia max 75 W

10.

Gwarancja

Gwarancja na catos$¢ rozwigzania: Kontroler, Konsole zarzadzajacg i Punkty
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Dostepowe (AccessPointy) od tego samego Dostawcy.

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakgji
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii w trybie 24x7x365 poprzez ogélnopolska linie telefoniczng producenta.

11.

Oprogramowanie
zarzadzajace

Zewnetrzna konsola zarzadzajgca pozwalajgca na zarzadzanie wszystkimi
urzadzeniami (kontrolery + AccessPointy) za pomoca dedykowanego GUI
Konsola musi mie¢ nastepujgce mozliwosci:
- Rozpoznawania urzadzen dziatajgcych w sieci,
- Konfiguracja Kontrolerow i Punktéw Dostepowych
- Zautomatyzowany proces upgrade’u oprogramowania na grupy urzadzen
- Granularny dostep administratorski z przypisanymi rolami oraz
segmentami siec, do ktorych uzyskuje sie dostep
- Zautomatyzowana archiwizacja konfiguracji kontroleréw
- Tworzenia wzorcow konfiguracji dla urzadzen podobnego typu
- Monitorowania urzadzen i obstuga zdarzen w sieci
- Analizowanie oraz wizualizacja graficzna czasu rzeczywistego
uzytkownikéw sieci WLAN oraz urzadzen WiFi uzytkowanych przez
uzytkownikéw z podziatem na:
e wykorzystywany system operacyjny
e typ urzadzenia bezprzewodowego
e uzytkowanego SSID
- Tworzenie raportow historycznych oraz czasu rzeczywistego
- Tworzenie RF planéw
- Tworzenie tzw. Heat Map
- Tworzenie raportéw audytowych ze sledzeniem zmian w konfiguracji
urzadzen
- Sledzenie poruszania sie konkretnych uzgdzen bezprzewodowych
- Obstuga XML API
- Wsparcie tzw. Multivendor, czyli mozliwosc¢ zarzadzania z wykorzystaniem
SNMP innymi urzgdzeniami sieciowymi

PUNKTY DOSTEPOWE (AP) — 50 szt.

L.p. Komponent Minimalne parametry wymagane
Standard Minimum dwuradiowy pracujacy w standardzie IEEE 802.11a/b/g/n/ac
SSID Obstuga min. 16 SSID na radio
L Zasilanie poprzez skretke (PoE) zgodne z IEEE 802.3af,

3. Zasilanie )
Pob6r mocy max 13 Watt
Min. 1 x interfejs 1Gb/s 10/100/1000BASE-T z nastepujacymi funkcjami:

. - Auto-sensing link speed and MDI/MDX
4. Interfejsy

- 802.3az EEE
Port konsolowy
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Punkt dostepowy wspétpracujacy z kontrolerem i konsolg zarzadzajaca
5. Kontroler bedacymi przedmiotem niniejszego zamowienia pochodzacy od tego samego

producenta

Pasmo/ Czestotliwos¢ | Praca w pasmie 2,4 GHz i 5 GHz

Tryb pracy Praca w trybie MIMO 2x2:2

Whbudowana funkcjonalnos$¢ analizatora spektrum pasma m.in.: w celu

8. Funkcjonalnosci identyfikacji Zrédet intereferenc;ji,
Wspierane modulacje: BPSK, QPSK, CCK, 16-QAM, 64-QAM, 256-QAM
9. Anteny Min. 2 anteny wbudowanych i zintegrowane z punktem dostepowym

- EN 301 489, EN 301 893, EN 300 328
UL/IEC/EN 60950

EN 60601-1-1 oraz EN 60601-1-2

CB Scheme Safety, cTUVus

uL2043

- Wi-Fi Alliance certified 802.11a/b/g/n/ac

10. | Certyfikaty/ Regulacje

Zarzadzanie wykorzystywanymi kanatami radiowymi oraz moca sygnatu z

11. Zarzadzanie .
poziomu kontrolera
12. Masa Masa nie przekraczajaca 0,7 kilograma
Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, mozliwos¢
13. Gwarancja zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng

producenta. Mozliwos¢ rozszerzenia gwarancji producenta do siedmiu lat.

2.7. Sie¢ WLAN zewnetrzna — karetki

Wykonawca zaprojektuje i wykona dedykowang sie¢ WLAN dla 6 karetek pogotowia zapewniajacego

ciagly dostep do systemu centralnego HIS poprzez sie¢ Internet. Zadanie obejmuje zaprojektowanie

oraz fizyczng instalacje dedykowanych punktéw dostepu w pojazdach zapewniajgcych tgcznosc z

Internetem poprzez sie¢ GSM.

2.8. Zataczniki graficzne
A. SCHEMAT BLOKOWY OKABLOWANIA STRUKTURALNEGO (MIEDZIANEGO)
B. SCHEMAT BLOKOWY OKABLOWANIA STRUKTURALNEGO (SWIATEOWODOWEGO)
C. WIDOK SZAF PPD

3. INFRASTRUKTURA SIECI LAN/WLAN

3.1. Switch rdzeniowy z osprzetem (serwerownie) — 5 szt.

L.p. Komponent Minimalne parametry wymagane

Obudowa dedykowana do zamontowania w szafie rack 19", dostarczona z
1. Obudowa .
zestawem montazowym.
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e Zasilacz podstawowy (Hot-Swap) 230V pradu zmiennego AC. Pobdr mocy
max. 270W.

Zasilanie e Wyposazony w zasilacz redundantny (Hot-Swap) o parametrach
umozliwiajgcych nieprzerwang prace przetacznika w przypadku awarii
zasilacza podstawowego.

e 48 portéw 10/1GE SFP+, obstugiwane wktadki ,miedziane” 1GbE i
Porty Swiattowodowe” 110G
e Min 6 portéw uplink 40Gbps Ethernet (QSFP+)
Wydajnos¢ przetgczania matrycy min. 1,44 Thps
. Obstuga minimum:
Wydajnos¢

- 4000 sieci VLAN
- 150k adreséw MAC

Wirtualizacja

Wspiera technologie wirtualizacji {(innej niz stackowanie), umozliwiajgca
zbudowanie z co najmniej dwoch urzadzen fizycznych jednego logicznego
urzadzenia zarzadzanego z jednego miejsca (poprzez jeden lub dwa adresy IP).

Funkcjonalnos¢

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
- |EEE 802.1D Spanning Tree Protocol
- |EEE 802.1w Rapid Spanning Tree Protocol
- |EEE 802.1s Multi-Instance Spanning Tree Protocol PVST+ lub
wspotpracujgcego (min. 120 instancji)

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci typu:
- Spanning Tree loop guard
- Spanning Tree root guard
- Spanning Tree BPDU filtering
PVST+ lub wspétpracujgcego (min. 120 instancji)

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci typu:
- Spanning Tree loop guard

- Spanning Tree root guard

- -Spanning Tree BPDU filtering

Obstuga protokotu LLDP (IEEE 802.1AB) lub analogicznego.

Obstuga Private VLAN

Obstuga 802.1q

Obstuga NTP

Obstuga DCB: w tym min.:

- Priority-based flow control (PFC)

- Enhanced transmission selection (ETS)

- Data center bridging exchange protocol (DCBx)

Obstuga protokotéw: FCoE Snooping Bridge, Routable RCoE

Obstuga Hardware VXLAN Termination Point (VTEP) dla technologii
Witrualizacji Sieci.

Obstuga routingu:

- OSPFv2iV3

- ISISdlaIPv4iIPv6

- BGP min. dlaIPv4ilIPv6
- Policy Based Routing
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Obstuga BFD min. dla:
- OSPF

- OSPFv3

- ISIS

- BGP

- VRRP

Obstuga multicastu w tym min.: PIM-SSM, MSDP.

Obstuga funkcjonalnosci optymalizacji routingu pozwalajgca na lokalne
rutowanie (najkrotsza sciezkg do docelowej sieci IP) ruchu z fizycznych lub
wirtualnych urzadzen bez zmiany parametru domyslnego gateway’a przy
zmianie fizycznego miejsca urzadzenia np.: z jednej lokalizacji serwerowni do
drugiej.

Obstuga OpenFlow.

Wsparcie mechanizmoéw zwigzanych z zapewnieniem bezpieczenstwa sieci:
— Obstuga ACL (port, VLAN, MAC);
- min. 2500 wpisow na wejsciu i 1000 wpiséw na wyjsciu

Obstuga 802.1X z min:

EAP-MDS5,

EAP-OTP,

EAP-TLS,

EAP-TTLS,

PEAPVO,

PEAPV1,

MS-CHAPV2 z PEAP,

Dynamicznym przydzieleniem VLANu po autoryzacji w Radius

Obstuga funkcji Port Security.

Obstuga wirtualnych instancji routingu (VRF-Lite).

W obrebie VRF-Lite musi istnie¢ mozliwos¢ uruchomienia niezaleznej instancji
protokotu dynamicznego routingu {(minimum wsparcie dla OSPF i BGP).

Mozliwos¢ autoryzacji logowania do urzadzenia {dostep administracyjny) do
serwerow RADIUS lub TACACS+.

Wspieranie
mechanizmoéw
zwigzanych z
zapewnieniem jakosci

ustug w sieci

Implementacja co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi.

Implementacja algorytmu dla obstugi kolejek typu Shaped Round Robin, lub
WRR lub DRR lub réwnowaznego.

Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

Mozliwos¢ ograniczania pasma dostepnego na danym porcie (policing, rate
limiting).

Funkcjonalnos¢ ERSPAN lub réwnowazna: Mozliwosc zdalnej obserwacji ruchu
na okreslonym porcie, polegajgcej na kopiowaniu pojawiajgcych sie na nim
ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez sie¢
w warstwie 3.

Zarzadzanie i
konfiguracja

Mozliwos¢ tworzenia statystyk ruchu w oparciu o NetFlow lub sFlow.

Dedykowany port Ethernet do zarzadzania out-of-band.

Wyposazone w integralny port konsoli.
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Obstuga protokotéw SNMPv3, SSHv2.

Gwarancja

Minimum 3 lata gwarancji w zakresie: aktualizacja oprogramowania, wparcie
techniczne, wymiana nastepnego dnia roboczego po uszkodzeniu.
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Osprzet dla 5 szt. przetacznikdw:
1. Wktadki SFP+ dla portéw 10/1Gb typ SR — 76 szt.
2. Kabel Twinax/DAC 10GbE SFP+<->SFP+ 7 metr — 8 szt.
3. Kabel Twinax/DAC 40GbE QSFP+<->QSFP+ 7 metr — 8 szt.

serce Polski Rozwoju Regionalnego B ks

3.2. Switch dostepowy 1/10GbE (Typ 1) — 10 szt.

L.p. Komponent

Minimalne parametry wymagane

1. Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U

2. Porty

48 portow w standardzie RJ45, o predkosci 10/100/1000 Mb/s
minimum 2 porty w standardzie SFP+/SFP

3. Zasilanie

Zasilanie przetacznika AC 230V
Switch obstuguje standard IEEE 802.3az (oszczedzanie energii)

4, Funkcjonalnos$¢

Dostepny port USB

Mozliwos¢ realizacji stosu do min. 11 urzadzen z szybkoscig stosu min.
80Gbps (full-duplex)

Wsparcie dla statycznego routingu (min 16 wpiséw) oraz dynamicznego
protokotu routingu RIP i OSPF

5. Wydajnos¢

Minimalna wydajnos$¢ matrycy powinna by¢ nie mniejsza niz 200 Gbps
Minimalna szybkos$¢ przetaczania pakietéw — 100 Mpps

Obstuga minimum 1000 aktywnych VLAN

Obstuga Link Aggregation Group (LAG) 802.3ad z protokotem LACP
Obstuga minimum 4 portéw w grupie LAG

Obstuga ‘Jumbo Frames’ — 9k bajtowych ramek

6. Funkcja warstwy 2i 3

GARP VLAN Registration Protocol

IGMP Snooping IGMP Snooping Querier

IEEE 802.3ad QinQ

BPDU Guard, BPDU Filtering, STP Root Guard
Protokoét CDP lub wspétpracujacy odpowiednik
Wsparcie dla 4K VLAN ID i protokotu 802.1Q
Wsparcie dla protokotéw spanning tree

- STP,

- RSTP,

- MSTP,

- Rapid-Per-VLAN-Spanning-Tree-Plus (RPVST+) lub wspétpracujgcy
Prywatne VLANy
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Wsparcie dla funkcji

a) Priorytetyzacja IEEE 802.1p

b) Broadcast storm control

c) Klasyfikacja QoS pod katem rozdzielenia i priorytetyzacji ruchu voice,
data

d) Traffic shaping na wyjsciu

7. . . e) Port-based rate limiting min. na wejsciu
Quality of Service (QoS) . . . .
f) Rate limiting z zastosowaniem list dostepu ACL do zagwarantowania
maksymalnego pasma dla min. ruchu wejsciowego.
g) Co najmniej 8 kolejek sprzetowych
h) Obstuga Strict Priority Queuing
i) Obstuga schedulera typu Shaped lub Weighted Round Robin
a) Wsparcie dla uwierzytelniania IEEE 802.1x
b) Dynamiczne przydzielenie VLANu w oparciu o autentykacje 802.1x
c) Secure FTP —bezpieczne kopiowanie plikow na i z przetgcznika
. . , d) Port Security
8. Fun!(qe bezp.leczenstwa ¢) DHCP Snooping
i mechanizmy L2 . .
f)  Dynamic ARP Inspection
g) IP Source Guard
h) IEEE 802.1ab LLDP MED
i) Unidirectional Link Detection Protocol (UDLD)
a) Mozliwos¢ konfiguracji urzadzenia za pomoca CLI (konsola szeregowa)
b) Mozliwosc¢ konfiguracji urzadzenia za pomoca graficznego interfejsu
c) Dostep do urzgdzenia za pomoca telnet i ssh
d) Konfigurowalny wielopoziomowy dostep administratorski z réznymi
uprawnieniami dla réznego typu uzytkownikéw {minimum 5 poziomoéw)
e) Obstuga autoryzacji za pomoca protokotéw Radius i TACACS+
f) System musi wspieraé protokotéw SNMP v1/v2/v3 i trapy SNMP
9. Zarzadzanie g) Wsparcie dla RMON grupy: statystyki, historia, alarmy, zdarzenia
h) Mozliwos¢ przechowywania min. 2 wersji oprogramowania ha
przetaczniku
i) Wsparcie dla lokalnego i zdalnego kopiowania pakietéw na dany port
lub sie¢ VLAN (local i remote mirroring)
j) Urzadzenie musi obstugiwa¢ listy kontroli dostepu (ACL) na poziomie
portéw fizycznych i VLAN-6w
k) Obstuga NetFlow lub jego wariant lub sFlow
Wyposazenie o
10. 1 szt. kabel do stackowania min. 3m
dodatkowe
. . Minimum 3 lata gwarancji w zakresie: aktualizacja oprogramowania, wparcie
11. Warunki gwarancji

techniczne, wymiana nastepnego dnia roboczego po uszkodzeniu.

29



Fundusze
Europejskie
Program Regionalny

Mazowsze, V:iuree I

serce Polski Rozwoju Regionalnego B ks

3.3.  Switch dostepowy 1/10GbE (Typ 2) —1 szt.
L.p. Komponent Minimalne parametry wymagane
1. Obudowa Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U.
5 Porty e 24 porty w standardzie RJ45, o predkosci 10/100/1000 Mb/s
¢ minimum 2 porty w standardzie SFP+/SFP
e Switch musi zapewnic zasilanie na min. 24 portach w standardzie PoE
(802.3af) i PoE+ (802.3at), jednoczesnie musi obstugiwac telefony VolP
uzywajagce protokét CDP (w celu przekazania informacji m.in.: o
identyfikatorze Voice VLAN) z portéw PoE/PoE+. Zamawiajacy nie
L dopuszcza stosowania zasilaczy do telefonow IP.
3. Zasilanie
e Zasilanie przetgcznika AC 230V, umotzliwiajgcego zasilanie urzadzenia w
petni obsadzonego telefonami pracujgcymi w standardzie PoE lub min
24 portéw PoE+ (30W na port). Zamawiajgcy nie dopuszcza stosowania
zewnetrznych zasilaczy.
e Switch obstuguje standard IEEE 802.3az (oszczedzanie energii)
e Dostepny port USB
e Moizliwosc realizacji stosu do min. 11 urzadzen z szybkoscig stosu min.
4. Funkcjonalnos$¢ 80Gbps (full-duplex)
¢ Wsparcie dla statyczny routingu (min 16 wpiséw) oraz dynamicznego
protokotu routingu RIP i OSPF
a) Minimalna wydajnos¢ matrycy powinna by¢ nie mniejsza niz 200 Gbps
b) Minimalna szybkos¢ przetaczania pakietow — 100 Mpps
L, c) Obstuga minimum 1000 aktywnych VLAN
5. Wydajnos¢ . .
d) Obstuga Link Aggregation Group (LAG) 802.3ad z protokotem LACP
e) Obstuga minimum 4 portéw w grupie LAG
f) Obstuga ‘Jumbo Frames’ — 9k bajtowych ramek
a) GARP VLAN Registration Protocol
b) IGMP Snooping IGMP Snooping Querier,
c) IEEE 802.3ad QinQ
d) BPDU Guard, BPDU Filtering, STP Root Guard
e) Protokot CDP lub wspétpracujacy odpowiednik
. . f) Wsparcie dla 4K VLAN ID i protokotu 802.1Q
6. Funkcja warstwy 2i 3 . i .
g) Wsparcie dla protokotow spanning tree:

STP,

RSTP,

MSTP,

Rapid-Per-VLAN-Spanning-Tree-Plus (RPVST+) lub wspodtpracujacy

h) Prywatne VLANy
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a) Priorytetyzacja IEEE 802.1p

b) Broadcast storm control

c) Klasyfikacja QoS pod katem rozdzielenia i priorytetyzacji ruchu voice,
data

d) Traffic shaping na wyjsciu

Wsparcie dla funkcji ) ping . _y_J . I

7. . . e) Port-based rate limiting min. na wejsciu

Quality of Service (QoS) Lo . . .

f) Rate limiting z zastosowaniem list dostepu ACL do zagwarantowania
maksymalnego pasma dla min. ruchu wejsciowego.

g) Co najmniej 8 kolejek sprzetowych

h) Obstuga Strict Priority Queuing

i) Obstuga schedulera typu Shaped lub Weighted Round Robin

a) Wsparcie dla uwierzytelniania IEEE 802.1x
b) Dynamiczne przydzielenie VLANu w oparciu o autentykacje 802.1x
c) Secure FTP —bezpieczne kopiowanie plikow na i z przetgcznika

. . i d) Port Security
Funkcje bezpieczenstwa .
8. . . e) DHCP Snooping
i mechanizmy L2 . .
f)  Dynamic ARP Inspection
g) IP Source Guard
h) IEEE 802.1ab LLDP MED.

i) Unidirectional Link Detection Protocol (UDLD)

a) Mozliwos¢ konfiguracji urzadzenia za pomoca CLI (konsola szeregowa)

b) Mozliwosc¢ konfiguracji urzadzenia za pomoca graficznego interfejsu

c) Dostep do urzgdzenia za pomoca telnet i ssh

d) Konfigurowalny wielopoziomowy dostep administratorski z réznymi
uprawnieniami dla réznego typu uzytkownikéw (minimum 5 poziomdw)

e) Obstuga autoryzacji za pomocg protokotéw Radius i TACACS+

f) System musi wspieraé protokotéw SNMP v1/v2/v3 i trapy SNMP

9. Zarzadzanie g) Wsparcie dla RMON grupy: statystyki, historia, alarmy, zdarzenia

h) Mozliwos¢ przechowywania min. 2 wersji oprogramowania na
przetaczniku

i) Wsparcie dla lokalnego i zdalnego kopiowania pakietéw na dany port
lub sie¢ VLAN (local i remote mirroring)

j) Urzadzenie musi obstugiwac listy kontroli dostepu (ACL) na poziomie
portéw fizycznych i VLAN-6w

k) Obstuga NetFlow lub jego wariant lub sFlow

Wyposazenie L
10. 1 szt. kabel do stackowania min. 3m
dodatkowe

. . Minimum 3 lata gwarancji w zakresie: aktualizacja oprogramowania, wparcie
11. Warunki gwarancji . I . .
techniczne, wymiana nastepnego dnia roboczego po uszkodzeniu.
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3.4.  Switch dostepowy 1/10GbE (Typ 3) —4 szt.
L.p. Komponent Minimalne parametry wymagane
12. Obudowa Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U.
13 Porty e 48 portéw w standardzie RJ45, o predkosci 10/100/1000 Mb/s
¢ minimum 2 porty w standardzie SFP+/SFP
e Switch musi zapewnic zasilanie na min. 24 portach w standardzie PoE
(802.3af) i PoE+ (802.3at), jednoczesnie musi obstugiwac telefony VolP
uzywajagce protokét CDP (w celu przekazania informacji m.in.: o
identyfikatorze Voice VLAN) z portéw PoE/PoE+. Zamawiajacy nie
o dopuszcza stosowania zasilaczy do telefonow IP.
14. Zasilanie
e Zasilanie przetgcznika AC 230V, umotzliwiajgcego zasilanie urzadzenia w
petni obsadzonego telefonami pracujgcymi w standardzie PoE lub min
48 portéw PoE+ (30W na port). Zamawiajgcy nie dopuszcza stosowania
zewnetrznych zasilaczy.
e Switch obstuguje standard IEEE 802.3az (oszczedzanie energii)
e Dostepny port USB
o Mozliwos¢ realizacji stosu do min. 11 urzadzen z szybkoscig stosu min.
15. Funkcjonalnos$¢ 80Gbps (full-duplex)
e Wsparcie dla statyczny routingu {min 16 wpisow) oraz dynamicznego
protokotu routingu RIP i OSPF
a) Minimalna wydajnos¢ matrycy powinna by¢ nie mniejsza niz 200 Gbps
b) Minimalna szybkos¢ przetaczania pakietow — 100 Mpps
L, c) Obstuga minimum 1000 aktywnych VLAN
16. Wydajnos¢ . .
d) Obstuga Link Aggregation Group (LAG) 802.3ad z protokotem LACP
e) Obstuga minimum 4 portéw w grupie LAG
f) Obstuga ‘Jumbo Frames’ — 9k bajtowych ramek
a) GARP VLAN Registration Protocol
b) IGMP Snooping IGMP Snooping Querier,
c) IEEE 802.3ad QinQ
d) BPDU Guard, BPDU Filtering, STP Root Guard
e) Protokot CDP lub wspotpracujacy odpowiednik
. . f) Wsparcie dla 4K VLAN ID i protokotu 802.1Q
17. | Funkcja warstwy 2i 3 . i .
g) Wsparcie dla protokotow spanning tree:
- STP,
- RSTP,
- MSTP,
- Rapid-Per-VLAN-Spanning-Tree-Plus (RPVST+) lub wspétpracujacy,
h) Prywatne VLANy
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a) Priorytetyzacja IEEE 802.1p

b) Broadcast storm control

c) Klasyfikacja QoS pod katem rozdzielenia i priorytetyzacji ruchu voice,
data

d) Traffic shaping na wyjsciu

Wsparcie dla funkcji ) ping . _y_J . -

18. . . e) Port-based rate limiting min. na wejsciu

Quality of Service (QoS) Lo . . .

f) Rate limiting z zastosowaniem list dostepu ACL do zagwarantowania
maksymalnego pasma dla min. ruchu wejsciowego.

g) Co najmniej 8 kolejek sprzetowych

h) Obstuga Strict Priority Queuing

i) Obstuga schedulera typu Shaped lub Weighted Round Robin

a) Wsparcie dla uwierzytelniania IEEE 802.1x

b) Dynamiczne przydzielenie VLANu w oparciu o autentykacje 802.1x
c) Secure FTP —bezpieczne kopiowanie plikow na i z przetgcznika
. . , d) Port Security
Funkcje bezpieczenstwa .
19. . . e) DHCP Snooping
i mechanizmy L2 . .
f)  Dynamic ARP Inspection
g) IP Source Guard
h) IEEE 802.1ab LLDP MED
i) Unidirectional Link Detection Protocol (UDLD)

a) Mozliwos¢ konfiguracji urzadzenia za pomoca CLI (konsola szeregowa)

b) Mozliwosc¢ konfiguracji urzadzenia za pomoca graficznego interfejsu

c) Dostep do urzgdzenia za pomoca telnet i ssh

d) Konfigurowalny wielopoziomowy dostep administratorski z réznymi
uprawnieniami dla réznego typu uzytkownikéw {minimum 5 poziomoéw)

e) Obstuga autoryzacji za pomocg protokotéw Radius i TACACS+

f) System musi wspieraé protokotéw SNMP v1/v2/v3 i trapy SNMP

20. Zarzadzanie g) Wsparcie dla RMON grupy: statystyki, historia, alarmy, zdarzenia

h) Mozliwos¢ przechowywania min. 2 wersji oprogramowania nha
przetaczniku

i) Wsparcie dla lokalnego i zdalnego kopiowania pakietéw na dany port
lub sie¢ VLAN (local i remote mirroring)

j) Urzadzenie musi obstugiwa¢ listy kontroli dostepu (ACL) na poziomie
portéw fizycznych i VLAN-6w.

k) Obstuga NetFlow lub jego wariant lub sFlow

Wyposazenie L
21. 1 szt. kabel do stackowania min. 3m.
dodatkowe

. . Minimum 3 lata gwarancji w zakresie: aktualizacja oprogramowania, wparcie
22. Warunki gwarancji . I . .
techniczne, wymiana nastepnego dnia roboczego po uszkodzeniu.

3.5. Firewall wraz z subskrypcia
Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje

bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sig, aby poszczegdlne elementy wchodzace
w skfad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych
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lub w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W

przypadku implementacji programowej dostawca powinien zapewnic niezbedne platformy sprzetowe

wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Lp. Wymagane funkcje i parametry pracy

1 | Zapora sieciowa typu next generation firewall.
W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢

2 | taczenia w klaster Active-Active lub Active-Passive. W ramach postepowania system powinien zosta¢
dostarczony w postaci klastra HA.

3 Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz taczy sieciowych.

4 | Monitoring stanu realizowanych potaczen VPN,

s System realizujacy funkcje Firewall powinien dawaé¢ mozliwos¢ pracy w jednym z dwéch trybdow:
Routera z funkcjg NAT lub transparentnym.

6 System realizujacy funkcje Firewall powinien dysponowa¢ minimum 16 portami Ethernet 10/100/1000
Base-TX.

; System powinien umozliwiac¢ zdefiniowanie co najmniej 254 interfejsow wirtualnych - definiowanych
jako VLAN'’y w oparciu o standard 802.1Q

8 W zakresie Firewall’'a obstuga nie mniej niz 2 min jednoczesnych potgczen oraz 30 tys. nowych
potaczen na sekunde

9 | Przepustowos¢ Firewall’a: nie mniej niz 7 Gbps.

10 | Wydajnosc¢ szyfrowania VPN IPSec: nie mniej niz 4 Gbps.
System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w

11 | chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.

1 System realizujagcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosé

wspotpracy z platforma lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.
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W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkgji.
Moga one byc realizowane w postaci osobnych platform sprzetowych lub programowych:

a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b) Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS

c) Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

d) Ochrona przed atakami - Intrusion Prevention System

e) Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:

zawierajgcych ztosliwe oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci typu

13
SPAM
f) Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP
g) Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma
h) Kontrola aplikacji — system powinien rozpoznawac¢ aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)
i) Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL
j)  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
1 Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 1,5 Gbps.
15 Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum 250
Mbps.
W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:
a) Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
16 b) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
c) Praca w topologii Hub and Spoke oraz Mesh
d) Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e) Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth
17 W ramach funkgc;ji IPSec VPN, SSL VPN — producenci powinien dostarczac klienta VPN wspotpracujgcego
z oferowanym rozwigzaniem.
18 Rozwiagzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
19 Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych) instancji systeméw
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.
20 | Translacja adresow NAT adresu zrédtowego i docelowego.
1 Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci.
22 | Mozliwosé tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
23 | protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) oraz powinien

umozliwiac¢ skanowanie archiwéw typu zip, RAR.
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Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotéw i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢

24
definiowania wfasnych wyjatkdw lub sygnatur. Dodatkowo powinna by¢ mozliwos$¢ wykrywania
anomalii protokotéw i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.
25 Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW o wielkosci co najmniej 40 milionéw adresow URL pogrupowanych w kategorie
26 tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.
97 Automatyczne aktualizacje sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggly dostep
do globalnej bazy zasilajace;j filtr URL.
System zabezpieczen musi umozliwiaé¢ weryfikacje tozsamosci uzytkownikéw za pomoca nie mniej niz:
a) haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
)8 b) haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
c) haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych
d) Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory
Poszczegélne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace
certyfikaty:
29 | e |CSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e |CSA dla funkcji: SSL VPN, IPSec VPN
Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢
30 wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja
systeméw zabezpieczen 1z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.
Serwisy i licencje: W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
31 | wszystkich wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz

zabezpieczen przez okres 36 miesiecy.
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32

W ramach systemu bezpieczenstwa Wykonawca dostarczy spdjny system monitorujgcy, gromadzacy
logi, korelujacy zdarzenia i generujacy raporty na podstawie danych ze wszystkich elementow systemu
bezpieczenstwa. Platforma powinna dysponowa¢ predefiniowanym zestawem przyktadow raportéw,
dla ktérych administrator systemu bedzie mogt modyfikowaé parametry prezentowania wynikow.
W ramach centralnego systemu logowania, raportowania i korelacji powinny by¢ realizowane
przynajmniej ponizsze funkcjonalnosci:
a) Konfigurowalne opcje powiadamiania o zdarzeniach jak. email, SNMP
b) Podglad logowanych zdarzen w czasie rzeczywistym
c) Mozliwos$¢ generowania raportow w zakresie wszystkich funkcjonalnosci bezpieczenstwa
realizowanych przez system - na zgdanie oraz w trybie cyklicznym, w postaci popularnych
formatow min: PDF, HTML. Raporty powinny obejmowac¢ zagadnienie dotyczace catej sfery
bezpieczenstwa
d) Zastosowane systemy logowania powinny umozliwia¢ cykliczny eksport zgromadzonych logéw do
zewnetrznych systemow przechowywania danych w celu ich dtugo czasowego sktadowania
e) Na podstawie analizy przeprowadzonych testow w zakresie ilosci logow w ciggu sekundy,
zastosowany system centralnego logowania powinien umozliwia¢ zapis oraz analize 2 GB logéw
na dobe
f) System powinien obstugiwa¢ powierzchnie dyskowa min. 400 GB

33

Gwarancja:

a) System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku, gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wltasnego centrum serwisowego, oferent winien przedtozy¢ dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczpospolitej Polskiej;

b) System powinien by¢ objety rozszerzonym serwisem gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas haprawy sprzetu w Nastepnym Dniu Roboczym (w ciggu
8 godzin) realizowanym przez producenta rozwigzania lub autoryzowanego przedstawiciela
producenta, w zakresie serwisu gwarancyjnego, majgcego swojg siedzibe na terenie Polski.

c) Zgtoszenia serwisowe beda przyjmowane w trybie 8x5 / 24x7 przez dedykowany serwisowy
modut internetowy oraz infolinie 8x5 /24x7 — nalezy podac numer infolinii

35

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujgcy urzadzenie powinien posiadac
certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych. Oferent powinien przedtozy¢:
a) oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej
b) oswiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci $wiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii
telefonicznej)
c) certyfikat ISO 9001 podmiotu serwisujgcego.
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W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takie dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdéin zm.) oraz dokument potwierdzajgcy, Zze importer posiada certyfikowany przez
wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do

produktéw podwdjnego zastosowania.

3.6.

Zasilacze UPS do Punktow Dystrybucyjnych

llos¢ UPS — w zaleznosci od dobranego rozwigzania IT

Moc: w zaleznosci od dobranego sprzetu IT pozostawi¢ minimum 20% zapasu mocy
Sposdb zabudowy UPS z systemem baterii: szafa rack

Konfiguracja wejscie wyjscie: 1/1 faze,

Konstrukcja UPS: monoblok

4. INFRASTRUKTURA IT

4.1 WYPOSAZENIE SERWEROWNI

4.1.1.

Macierz (typ 1) — Archiwum medyczne — 2 szt.

Wymagane jest dostarczenie kompletnego urzadzenia tak, aby spetni¢ wszystkie wymienione w

niniejszej tabeli funkcjonalnosci:

L.p.

Minimalne parametry wymagane

Serwer pamieci masowej (macierz dyskowa) o pojemnosci uzytkowej netto min. 63 TB.

Dostarczony Serwer pamieci masowej nie bedzie wersjg OEM

Dostarczony Serwer pamieci masowej musi by¢ wyposazony w taki zestaw wtykéw oraz okablowania,

3 ktory umozliwi realizacje wszystkich funkcjonalnosci opisanych w niniejszej specyfikacji
4, Dostarczony Serwer pamieci masowej musi by¢ wyposazony w obudowe typu RACK 19” (IEC 60297)
5. Wysokosc¢ dostarczonego Serwera pamieci masowej musi by¢ nie wieksza niz 5U
6 Dostarczone urzadzenie zasilane z sieci elektrycznej musi by¢ przystosowane do zasilania z sieci AC o
' napieciu 230V oraz wyposazone w ghiazda zasilajgce typu C14 lub C18 (IEC 60320)
Serwera pamieci masowej musi by¢ wyposazony w zdublowany, redundantny system zasilania na
; kazdym niezaleznie zasilanym module urzadzenia, umozliwiajgcy prawidtowa, nieprzerwang prace

wszystkich urzadzen sktadowych urzadzenia w przypadku awarii dowolnego pojedynczego zrédta
zasilania
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Urzadzenie musi zapewnia¢ wlasciwg wentylacje powietrzng dyskow, kontroleréw i innych elementéw

8. Serwera pamieci masowej przy uzyciu w petni nadmiarowych wentylatoréw, wraz z mozliwosciag
wymiany dowolnego wentylatora bez zatrzymywania pracy urzadzenia i jego ustug

9 Brak pojedynczego punktu awarii dla dostarczonego Serwera pamieci masowej. Redundantne

' zasilanie, chtodzenie, kontrolery, dwie $ciezki dostepu do kazdego dysku

10 System pamieci masowej musi umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy dyskowej w
trybie online bez przerywania dostepu do zasobéw dyskowych macierzy i przerywania pracy aplikacji.

11. | Liczba niezaleznych Kontroleréw realizujgcych Serwer pamieci masowej: min. 2 szt.
Kontrolery musza zapewnia¢ petng redundancje pracy (HA) w trybie réwnolegtym (active-active), tj.

12. | wszystkie dostarczone urzadzenia musza posiadac na biezgco synchronizowang konfiguracje w sposob
umozliwiajgcy zapewnienie ciggtosci pracy w przypadku awarii lub wytgczenia jednego z tych urzadzen
Kontrolery musza zapewnia¢ balansowanie z wykorzystaniem wszystkich Kontroleréw, przy czym

13. | pojedyncze dyski logiczne moga by¢ obstugiwane w trybie active-passive; urzadzenie nie moze jednak
wymagac przypisania do konkretnego Kontrolera catych grup dyskéw logicznych lub fizycznych

1 Serwer pamieci masowej musi obstugiwac protokét FC - jesli wymagane sg licencje. Wykonawca
dostarczy je wraz z urzadzeniem

15, Serwer pamieci masowej musi obstugiwac¢ protokot NFS (ver 3i4) i CIFS (SMB ver 2, 3) - jesli
wymagane sg licencje Wykonawca dostarczy je wraz z urzgdzeniem

16 Liczba interfejséw typu 10 GbE, obsadzonych modutami swiattowodowymi SFP+: min. 2 szt. per
Kontroler

17. | Liczba interfejséw typu iSCSI 10GBaseT: min. 2 szt. per Kontroler

18. | Liczba interfejsow Ethernet do zarzgdzania: min. 1 szt. per Kontroler

19. | Urzadzenie musi obstugiwa¢ dyski w formacie 3.5” oraz 2.5”

20. Urzadzenie musi umozliwia¢ stosowanie w niej dyskow SSD, HDD 15k, HDD 10k i HDD 7,2k rpm
wyposazonych w interfejsy 12Gbps

21. | Urzadzenie musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy

22. | Urzadzenie musi mie¢ mozliwos¢ instalacji dyskow SSD, SAS, NL-SAS w tej samej potce dyskowej

93, Urzadzenie musi obstugiwac zaréwno pétki dyskowe z minimum 12 dyskami 3,5” o rozmiarze nie
wiekszym niz 3U jak i pétki dyskowe z minimum 24 dyskami 2,5” o rozmiarze nie wiekszym niz 2U
Urzadzenie musi umozliwia¢ zapiecie klastra RAID na dowolnie wybranych dyskach tego samego

24. | rodzaju z catej puli dyskowej urzadzenia {nie moze ogranicza¢ wyboru np. do konkretnej obudowy,
potki, modutu)
Urzadzenie musi umozliwia¢ automatyczne zastepowanie uszkodzonych dyskéow z klastréw RAID
kompatybilnymi dla danego klastra dyskami zapasowymi typu hot-spare zdefiniowanymi w globalne;j

25. | puli dyskéw zapasowych, dowolnie wybranych z catej puli dyskowej urzadzenia {nie moze ogranicza¢
wyboru np. do konkretnej obudowy, potki, modutu; nie moze wymuszac sztywnego przypisania dysku
zapasowego do konkretnego klastra)

26. | Urzadzenie musi umozliwiac¢ zapiecie klastréw RAID typu 1, 10, 5, 6

97, Urzadzenie musi umozliwia¢ tworzenie pul dyskowych, sktadajgcych sie z dowolnej kombinagji
obstugiwanych przez urzadzenie klastréw RAID
Urzadzenie musi umozliwia¢ rozszerzanie zdefiniowanych juz pul dyskowych o dodatkowe klastry RAID

)8, oraz o dodatkowe dyski doktadane do istniejgcych klastréw RAID, z automatycznym rozktadaniem

blokéw danych pomiedzy istniejgcymi i nowymi dyskami fizycznymi, w trybie online, tzn. z

zapewnieniem ciggtej dostepnosci produkcyjnej puli dyskowej i znajdujacych sie na niej zasobow
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Urzadzenie musi dysponowac pamiecig cache obstugujaca operacje zapisu i odczytu dostepna dla
29 wszystkich wolumendw macierzy (nie moze to by¢ funkcjonalnos¢ tieringu), musi by¢ mozliwos¢
| wtaczenia lub wytaczenia buforowania on-line (bez koniecznoéci migracji badz przenoszenia zawartosci

wolumenodw)

Urzadzenie musi posiada¢ system podtrzymania zawartosci pamieci cache na wypadek awarii zasilania
30. | realizowany poprzez zapis danych z pamieci cache kontroleréw do pamieci typu flash lub réwnowazny
zapewnhiajgcy co najmniej taki sam czas przechowywania danych

31. | Rozmiar pamieci cache: min. 192 GB

Dostarczony Serwer pamieci masowej musi sktadac sie z obszaru dyskowego zapewniajgcego wysoka
pojemnosé - musi zawierac dyski SAS/NLSAS o predkosci obrotowej nie mniejszej niz 7.2k RPM w ilosci

32. minimum 16 sztuk udostepniajac uzytkownikowi powierzchnie uzytkowa (dla ktérej nie wliczaja sie
dyski parzystosci i dyski hot spare) minimum 63 TB w konfiguracji RAID 6*

33, Urzadzenie nalezy wyposazy¢ w niezbedne dyski zapasowe (spare) zgodnie z zaleceniami producenta
macierzy (nie mniej niz 1 sztuka na 30 dyskow)

34, Wszystkie dyski w oferowanym i dostarczonym Serwerze pamieci masowej muszg pracowac w trybie
,Hot-Plug”

35, W kazdym z obszaréw zdefiniowanych w SAN.dyski.konfiguracja dyski muszg by¢ tego samego typu i

pojemnosci

36. | Urzadzenie nalezy wyposazy¢ w licencje na replikacje

Urzadzenie musi umozliwiac¢ tworzenie dyskow logicznych w obrebie zdefiniowanych pul dyskowych,
37. | zapewniajgc automatyczne rozktadanie danych danego dysku logicznego w obrebie wszystkich uzytych

typow dyskoéw fizycznych oraz typow klastrow RAID

Urzadzenie musi umozliwiaé zwiekszenie rozmiaru dyskow logicznych w obrebie zdefiniowanych pul
38. | dyskowych, z automatycznym rozktadaniem danych po dyskach fizycznych zawartych w puli, w trybie
online, tzn. z zapewnieniem ciggtej dostepnosci dysku logicznego i znajdujgcych sie na nim zasobéw

Urzadzenie musi umozliwia¢ utworzenie dysku logicznego w trybie tzw. thin provisioning, przez ktéry
Zamawiajacy rozumie takie zdefiniowanie tego dysku, iz jego wielko$¢ pozostaje zdefiniowana jedynie
na poziomie logicznym (na potrzeby uzytkownikéw dysku logicznego), bez fizycznej rezerwacji i alokacji
39. | tej przestrzeni w obrebie puli dyskowej w chwili tworzenia dysku logicznego, oraz wraz z
automatycznym rozszerzaniem tej przestrzeni o nowe bloki w przypadku ich uzycia. Jezeli
funkcjonalnos$¢ wymaga licencji, nalezy taka licencje zaoferowac dla catej macierzy dyskowej w
maksymalnej konfiguracji

Dla dyskoéw logicznych w trybie thin provisioning urzadzenie musi dostarcza¢ mechanizm tzw. space

reclamation, rozumiany jako mechanizm, ktéry po wywotaniu przez administratora, poprzez analize

40. wewnetrznej struktury danych uzytkownika na dysku logicznym, dokona zwolnienia nieuzywanych
przez ten dysk logiczny blokéw iich zwrotu do puli dyskowe;j
Serwer pamieci masowej musi obstugiwa¢ LUN Masking i Lun mapping. Sterowniki do obstugi

a1 wielosciezkowego dostepu do wolumendw, awarii Sciezki i roztozenia obcigzenia po sciezkach dostepu

powinny by¢ dostepne dla podtaczanych systeméw operacyjnych. Jezeli zastosowanie tych

sterownikow wymaga licencji, musi by¢ dostarczona dla podtgczanych systeméw operacyjnych
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42.

Serwer pamieci masowej musi by¢ wyposazony w funkcjonalnos¢ tieringu polegajaca na
automatycznej migracji blokéw danych dyskow logicznych pomiedzy réznymi typami dyskéw fizycznych
(SSD, SAS/FC, NLSAS/SATA), w zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje.
Migracje muszag by¢ wykonywane automatycznie bez udziatu administratora. Pojedynczy migrowany
obszar nie moze by¢ wiekszy niz 256MB. Migracja danych musi odbywac sie bez przerywania dostepu
do danych od strony hostow i aplikacji. Licencja umozliwiajgca wykorzystanie powyiszej
funkcjonalnosci jest przedmiotem zamoéwienia.

43.

Urzadzenie musi umozliwia¢ tworzenie dyskow logicznych w obrebie zdefiniowanych pul dyskowych o
rozmiarze minimum 256 TB.

44,

Serwer pamieci masowej musi zapewnia¢ wykonywanie kopii migawkowych w ilosci minimum 256 dla
wolumenu logicznego. Przepetnienie przestrzeni dla kopii migawkowych nie moze powodowa¢ btedéw
zapisu na przestrzen produkcyjna. Licencja umozliwiajgca wykorzystanie powyzszej funkcjonalnosci jest
obecnie przedmiotem zamodwienia

45.

Serwer pamieci masowej musi by¢ wyposazony w interfejs uzytkownika:

- Graficzny interfejs dostepny przez przegladarke oraz interfejs tekstowy przez szyfrowane
potaczenie.

- Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz sie
znajduje.

- Dane o parametrach wydajnosciowych macierzy musza by¢ dostepne w postaci wykreséw w
interfejsie GUI.

- Macierz musi posiadac funkcjonalnos¢ zarzadzania catoscig dostepnych zasobow dyskowych, z
jednej konsoli administracyjne;j.

46.

Wymagane jest, aby dostarczony Serwer pamieci masowej posiadat interfejs zarzadzajacy GUI, CLI,
oraz umozliwiata tworzenie skryptéw uzytkownika.

Mozliwosc¢ zarzadzania catoscig dostepnych zasobdéw dyskowych z jednej konsoli administracyjne;j.
Zarzadzanie w oparciu o uzytkownikow z przypisanymi uprawnieniami (role-based).

Musi istnie¢ mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie urzadzenie sie
znajduje.

47.

Serwer pamieci masowej musi posiadac wsparcie przynajmniej dla nastepujgcych systemoéw
operacyjnych, bedacych w posiadaniu Zamawiajgcego:

- Microsoft Windows 2008/2008R2/2012/2012R2,

- Suse 11/12,

- Redhat 5/6/7,

- VMware 5.0/5.1/5.5/6.0,

- vWOLdla NASi FC

48.

5 lat Gwarancji Producenta w miejscu eksploatacji z czasem reakcji od momentu otrzymania zgtoszenia
na poziomie 60 minut w trybie 24x7 dla zgtoszen krytycznych (urzadzenie nie dziata),
5 lat wsparcia dla oprogramowania z aktualizacjami,

4.1.2.

Macierz (typ 2) — Backup — 1 szt.

Urzadzenie musi by¢ przeznaczone do de-duplikacji, dedykowane do przechowywania kopii

zapasowych. Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli:
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L.p.

Minimalne parametry wymagane

Urzadzenie bedace przedmiotem zamodwienia musi oferowacd przestrzen 14TB netto {(powierzchni
uzytkowej dedykowanej do przechowywania deduplikatow) bez uwzgledniania mechanizmoéw
protekcji, wymagane skalowanie do 170TB powierzchni netto w ramach tego samego urzadzenia,
rozbudowa do wymaganej pojemnosci powinna by¢ mozliwa poprzez dotozenie kolejnych pétek z
dyskami oraz odpowiednich licencji, rozbudowa nie moze pociggac¢ koniecznosci dotozenia
dodatkowych kontroleréw, nie moze by¢ rowniez realizowana poprzez zwielokrotnienie ilosci
oferowanych urzadzen.

Oferowane urzgdzenie musi posiadaé¢ minimum:

- 4 porty Ethernet 10 Gb/s J45 — wymagana mozliwosc¢ obstugi kazdym z portéw protokotéw CIFS,
NFS, de-duplikacja na zrédle;

- Oferowane urzadzenie musi umozliwiac¢ rozbudowe o co najmniej (bez koniecznosci usuwania w/w
portéw Ethernet)

- porty FC 16 Gb/s — wymagana mozliwos¢ obstugi kazdym z portéw protokotéw VTL, de-duplikacja
na zrédle;

- 4 porty Ethernet 10 Gb/s OP — wymagana mozliwos¢ obstugi kazdym z portéw protokotéw CIFS,
NFS, de-duplikacja na zrédle

Oferowane urzadzenie musi zapewniac jednoczesny dostep wszystkimi ponizszymi protokotami, czyli
dla Ethernet:
- CIFS, NFS, deduplikacja na zrédle (alternatywnie OST/BOOST/CATALYST) oraz jednoczesnie dla FC
{po dodaniu odpowiednich portéw)
- VTL, de-duplikacja na Zrédle (alternatywnie OST/BOOST/CATALYST) w obrebie oferowanej
pojemnosci urzgdzenia.

Wymagane jest dostarczenie licencji pozwalajgcej na jednoczesng obstuge protokotéw CIFS, NFS, VTL w
przypadku pojemnosci oferowanego urzadzenia na poziomie 174TB netto co oznacza, ze rozbudowa
urzgdzenia z wymaganych 14TB netto do 174TB netto nie moze pociggac koniecznosci dodania
kolejnych licencji w przypadku wykorzystywania protokotéw CIFS, NFS, VTL w obrebie wymaganej
maksymalnej pojemnosci urzadzenia.

Wymagane jest dostarczenie licencji zapewniajacych funkcjonalnos¢: WORM (blokada skasowania
danych) w obrebie maksymalnej wymaganej pojemnosci urzadzenia.
Blokada skasowania danych musi chronic plik w zdefiniowanym czasie przed usunieciem badz
modyfikacja.
Blokada skasowania danych musi dziata¢ w dwéch trybach {(do wyboru przez administratora):

- umozliwiajgcym zdjecia blokady przed uptywem waznosci danych

- nieumozliwiajgcym zdjecia blokady przed uptywem waznosci danych (compliance)

Wymagane jest dostarczenie licencji zapewniajacych funkcjonalnos$¢: ENCRYPTION (szyfrowanie) w
obrebie maksymalnej wymaganej pojemnosci urzadzenia.

Wymaga sie aby pojedyncze urzadzenie dla maksymalnej pojemnosci osiggato zagregowang wydajnos¢
w przypadku protokotéw CIFS, NFS na poziomie co najmniej 8 TB/h (dane podawane przez producenta
w ogblnie dostepnych dokumentach) oraz co najmniej 24 TB/h z wykorzystaniem de-duplikacji na
zrodle (dane podawane przez producenta w ogoélnie dostepnych dokumentach).
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Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 270 strumieni w tym jednoczesnie:

- zapis danych minimum 150 strumieniami

- odczyt danych minimumm 70 strumieniami

- replikacja minimum 50 strumieniami
pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja na zrédle)
oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosci 270 jednoczesnych strumieni dla wszystkich protokotéw (czyli jednoczesnie 150
dla zapisu, jednoczesnie 70 strumieni dla odczytu oraz jednoczesnie 50 strumieni dla replikacji) musi
miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym przez producenta urzadzenia.
Wszystkie zapisywane strumienie muszg podlegac globalnej de-duplikacji przed zapisem na dysk (in-
line) jak opisano w niniejszej specyfikacji.

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
- StorageTek L180
- IBM 3500

10.

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedéw tasmowych LTO1, LTO2, LTO3, LTOA4.
LTO-5

11.

Urzadzenie musi umozliwia¢ eksport oraz import definicji bibliotek tasmowych. Musi posiada¢
mozliwos¢ eksportu / importu definicji bibliotek tasmowych.

12.

Urzadzenie musi umozliwia¢ jednoczesng emulacje min. 500 napeddéw oraz 60 000 slotéw w przypadku
trybu VTL.

13.

Oferowane urzadzenie musi de-duplikowa¢ dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do urzadzenia.

14.

Technologia de-duplikacji musi wykorzystywa¢ algorytm bazujgcy na zmiennym, dynamicznym bloku.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia
danych. Oznacza to, Ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien danych na bloki o
roznej dtugosci.

15.

De-duplikacja zmiennym, dynamicznym blokiem musi oznacza¢, ze wielkos¢ kazdego bloku (na jakie sg
dzielone dane pojedynczego strumienia backupowego) moze byc inna niz poprzedniego i jest
indywidualnie ustalana przez algorytm urzadzenia w celu maksymalnego zwiekszenia efektywnosci
deduplikacji.

16.

Niedopuszczalna jest de-duplikacja statym blokiem o ustalonej tej samej dtugosci, mozliwos¢
manualnej zmiany (badzZ poprzez oskryptowanie) dtugosci bloku deduplikacji rowniez nie moze zastgpi¢
wymogu automatycznego doboru dtugosci bloku, na jaki dzielony jest kazdy strumien danych.

17.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle)
przechowywanych w obrebie catego urzadzenia. W obrebie catego urzadzenia, raz otrzymany i
zapisany w urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany.

18.

Powyzsze oznacza rowniez, ze oferowany produkt musi réwniez posiadac obstuge mechanizméw
globalnej de-duplikacji pomiedzy dowolnymi dwoma wirtualnymi bibliotekami. Blok danych otrzymany
i zapisany w wirtualnej bibliotece A, nie moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej
biblioteki (wirtualnej biblioteki B) w obrebie tego samego urzadzenia {to samo dotyczy udziatéow
NFS/CIFS)

19.

Przestrzen sktadowania zde-duplikowanych danych musi by¢ jedna dla wszystkich protokotéw
dostepowych.
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Proces de-duplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Zapisowi na system dyskowy musza podlega¢ tylko unikalne bloki danych nie znajdujgce sie

20. jeszcze w systemie dyskowym urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do
urzgdzenia danych.
1. Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czesciowo) z dodatkowego
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej).
92, Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ kompresowane jedng z metod do
wyboru przez klienta: gz, Iz.
Oferowane urzgdzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia) co
najmniej nastepujace aplikacje backupujace bezposrednio na oferowane urzadzenie: HP Data
23. Protector, IBM TSM, VERITAS NetBackup, EMC Networker, EMC Avamar, Oracle RMAN, IBM BRMS,
IBM Data Studio, VMware VDP, SAP BR*Tools, SAP HANA Studio, Microsoft SQL Server Management
Studio, Veeam.
W przypadku wspétpracy z kazda z ponizszych aplikacji:
- RMAN (dla ORACLE)
- Microsoft SQL Server Management Studio (dla Microsoft SQL)
- IBM Data Studio (dla DB2)
- SAP BR*Tools (dla SAP/Oracle)
- SAP HANA STUDIO (dla SAP HANA)
- vShpehre Data Protection - VDP (dla VMware)
- Symantec NetBackup
- Symantec BackupExec
- HP Data Protector
- EMC NetWorker
- EMC Avamar
24. - Veeam
Urzadzenie musi umozliwia¢ de-duplikacje na Zzrédle {de-duplikacje na zabezpieczanej maszynie) i
przesytanie nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.
De-duplikacja danych odbywa sie na dowolnym serwerze posiadajgcym funkcjonalno$¢ Media servera
NetBackup / agenta Avamar / serwera RMAN / serwera SQL / serwera SAP / serwera DB2, maszyny
VDP / klienta systemu NetWorker nie posiadajgcego licencji Storage Node.
De-duplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby z serweréw do oferowanego
urzadzenia byty transmitowane poprzez sie¢ LAN tylko fragmenty danych nie znajdujace sie dotychczas
na urzadzeniu.
Wymagana integracja z VDP - umozliwiajaca zwiekszenie przestrzeni obstugiwanej/adresowanej przez
VDP z 8TB do min. 50TB przy zachowaniu deduplikacji na zrédle {pojemnos¢ 50TB netto — dostepna po
rozbudowie urzadzania), wymagane potwierdzenie funkcjonalnosci (wymaganej integracji) w oficjalnej
dokumentacji producenta oferowanego urzadzenia oraz dokumentacji VMware.
W przypadku przyjmowania backupdw z VERITAS NetBackup, EMC NetWorker, Oracle RMAN,
Microsoft MSSQL (przy wykorzystaniu Microsoft SQL Server Management Studio), IBM DB2 (przy
wykorzystaniu IBM Data Studio), SAP/Oracle (przy wykorzystaniu SAP BR*Tools), SAP HANA (przy
55 wykorzystaniu SAP HANA STUDIO), Veeam urzadzenie musi umozliwia¢ de-duplikacje na zrédle (de-

duplikacje na zabezpieczanej maszynie) i przestanie nowych, nieznajdujgcych sie jeszcze na urzadzeniu
blokéw poprzez sie¢ FC (po rozbudowie o porty FC).

De-duplikacja w wyzej wymienionych przypadkach musi zapewniaé, aby z serwerdéw do urzadzenia byty
transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.
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26.

W przypadku de-duplikacji na Zzrédle poprzez siec IP (LAN oraz WAN), musi by¢é mozliwos$¢ szyfrowania
komunikacji kluczem minimum 256 bitow.

27.

Urzadzenie musi wspiera¢ de-duplikacje na zrédle w sieci FC (SAN) minimum dla nastepujacych
systemow operacyjnych:

- Windows

- Linux (RedHat, SuSE)

- HP-UX

- AIX

- Solaris

28.

Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzadzenie musi pozwala¢ na taczenie backupow
petnych i inkrementalnych bez odczytu danych z urzadzenia. Zarzadzanie tagczeniem backupdéw petnych
i inkrementalnych musi by¢ wykonywane z poziomu aplikacji VERITAS NetBackup, EMC NetWorker

29.

Urzadzenie powinno dopuszczacd co najmniej 90% utylizacje powierzchni netto, bez widocznego spadku
wydajnosci. Dokumentacja urzadzenia nie moze wskazywac na jakiekolwiek problemy czy obostrzenia,
ktore moga pojawic sie przy zapetnieniu urzadzenia ponizej 90%.

30.

Oferowane urzadzenie musi umozliwia¢ bezposrednia replikacje danych (bez posrednictwa
dodatkowych modutéw) do drugiego urzadzenia tego samego, wymagane nastepujgce tryby pracy
replikacji:

- jeden do jednego

- wiele do jednego

- jeden do wielu

- kaskadowej {(urzadzenie A replikuje dane do urzadznia B ktére te same dane replikuje do urzadzenia

Q).

Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane moga by¢ tylko te fragmenty
danych (bloki), ktére nie znajduja sie na docelowym urzadzeniu, rozwigzanie replikacyjne nie powinno
wymagacd, aby obszar, na ktéry dane sg replikowane byt wiekszy od obszaru zrédtowego
(replikowanego) w przypadku schematu , jeden do jednego” — weryfikacja na podstawie ogdlnie
dostepnej dokumentacji producenta oraz zalecen. Ewentualna licencja na replikacje musi by¢
dostarczona w ramach niniejszego postepowania.

31.

Urzadzenie musi réwniez umozliwia¢ wydzielenie okreslonych portéw Ethernet do replikacji.

32.

W przypadku wykorzystania portow Ethernet do replikacji urzagdzenie musi umozliwia¢ przyjmowanie
backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie strumienia replikacji
tymi samymi portami.

33.

W przypadku replikacji danych miedzy dwoma urzadzeniami kontrolowanej przez systemy VMware
VDP /VERITAS NetBackup / HP Data Protector / EMC Avamar / EMC NetWorker musza by¢ mozliwe do
uzyskania jednoczesnie wszystkie nastepujace funkcjonalnosci:
- replikacja odbywa sie bezposrednio miedzy dwoma urzgdzeniami bez udziatu serweréw
posredniczgcych
- replikacji podlegaja tylko te fragmenty danych, ktére nie znajdujg sie na docelowym urzadzeniu
- replikacja zarzadzana jest z poziomu aplikacji backupowej, aplikacja backupowa posiada informacje
o obydwu kopiach zapasowych znajdujgcych sie w obydwu urzadzeniach bez koniecznosci
przeprowadzania procesu inwentaryzacji

34.

Narzut na wydajnos¢ zwigzany z replikacjg nie moze zmniejszy¢ wydajnosci urzadzenia o wiecej niz
10%.

35.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzgdzeniami.
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Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego

36. urzgdzenia musza by¢ chronione za pomoca technologii RAID 6.

Kazda grupa RAID 6 musi mie¢ przynajmniej 1 dysk hot-spare automatycznie wtaczany do grupy RAID w

37. przypadku awarii jednego z dyskéow produkcyjnych. Dyski hot-spare muszg by¢ globalne, mozliwe do
wykorzystania w innych pétkach, w przypadku wyczerpania w nich dyskdw hot-spare.

Oferowane urzgdzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli mozliwos¢ zamrozenia
obrazu danych (stanu backupdéw) w urzadzeniu na okreslong chwile. Oferowane urzadzenie musi
rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.

38. Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci nadpisania danych produkcyjnych
jak rowniez nie moze oznaczac przerwy w normalnej pracy urzadzenia {przyjmowania backupow /
odtwarzania).

39. Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotow jednoczesnie.

Urzadzenie musi pozwala¢ na podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej czesci

40. muszg by¢ miedzy soba de-duplikowane (globalna de-duplikacja miedzy logicznymi cze$ciami
urzadzenia).

Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 14 logicznych czesci pracujgcych réwnolegle.

41. Producent musi oficjalnie wspiera¢ prace minimum 14 logicznych czesci pracujgcych réwnolegle z
petng wydajnoscig urzadzenia.

Dla kazdej z logicznych czesci oferowanego urzadzenia musi by¢ mozliwos¢ zdefiniowania oddzielnego

4. uzytkownika zarzgdzajgcego dang logiczng czescig de-duplikatora. Uzytkownicy zarzadzajacy logiczng
czescig A muszg widziec tylko i wytgcznie zasoby logicznej czesci i nie mogg widziec¢ Zzadnych innych
zasobow oferowanego urzadzenia.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako
niezaleznego urzadzenia dostepnego poprzez:

43, - CIFS

- NFS
- VTL
- wymagany protokot umozliwiajgcy deduplikacje na Zzrédle
Urzadzenie musi umozliwiaé przechowywanie danych niezmienialnych na udziatach CIFS/NFS:
- Video
- Grafika
- Nagrania dzwiekowe

44, - Pliki pdf
Wymagane jest formalne wsparcie producenta dla przechowywania powyzszych danych na urzadzeniu,
dodatkowo wymagane jest formalne wsparcie producenta dla:

- przechowywania na urzgdzeniu minimum 500 milionéw plikéw
- dziennego zasilenia urzadzenia na poziomie minimum 500 tysiecy plikéw
Wymagana gotowos$¢ do pracy urzadzenia tzn.: mozliwo$c¢ zapisu oraz odtwarzania danych (przy
45, zatozeniu réwnolegtego wykorzystania wszystkich wymaganych interfejséw) po niespodziewanym

wytgczeniu pradu i ponownym uruchomieniu, w czasie nie dtuzszym niz 60 minut od wigczenia.
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46.

Urzadzenie musi weryfikowa¢ wszystkie zabezpieczane dane podczas procesu zapisu (nie chodzi o ew.
weryfikacje danych indeksowych generowanych przez urzadzenie, ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana
i poréwnana z danymi otrzymanymi przez urzadzenie, opisana funkcjonalnos¢ powinna by¢ czescig
procesu zapisywania danych co oznacza, ze weryfikacja realizowana podczas produkcyjnego dostepu
do danych (w trakcie procesu RESTORE) a nie podczas procesu zapisu danych na urzadzeniu - nie
spetnia niniejszych wymagan. Powyzsza weryfikacja musi odbywac sie w locie, czyli przed usunigciem z
pamieci oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie
ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzgledniac te
funkcjonalnos¢.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

47.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do
backupdw o aktualnej retencji) w procesie czyszczenia.

48.

Proces usuwania przeterminowanych danych {czyszczenia) nie moze uniemozliwiac pracy proceséw
backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu), nie moze wymagac
(zgodnie z oficjalnymi zaleceniami producenta) definiowania BLACKOUT WINDOW, czyli okna
czasowego dedykowanego dla procesu czyszczenia, podczas ktdrego nie sa realizowane procesy
backupu / odtwarzania danych czy replikacji.

49.

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora).

50.

Wymagana mozliwos¢ zdefiniowania czasu, w ktérym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

51.

Standardowa czestotliwos$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢
wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone sg na
spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej
przez producenta).

52.

Urzadzenie musi zapewnia¢ w dni robocze (poniedziatek — pigtek) minimum 20 godzin petnej
wydajnosci. W czasie petnej wydajnosci (pon-pt, minimum 20 godzin dziennie) urzagdzenie nie moze
wykonywac jakichkolwiek wewnetrznych proceséw w tym nie moze wykonywad usuwania
przeterminowanych danych.

53.

Proces usuwania przeterminowanych danych nie moze zajmowa¢ wiecej niz 4 godziny dziennie w dni
robocze (poniedziatek — pigtek).

54.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez
- interfejs graficzny dostepny z przegladarki internetowej
- poprzez linie komend (CLI) dostepna z poziomu ssh (secure shell)

55.

Oprogramowanie do zarzgdzania musi rezydowac oferowanym na urzadzeniu de-duplikacyjnym.

56.

Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego firmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje problemow z
urzgdzeniem.

57.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym od jednego
producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway. Urzadzenie musi by¢
oficjalnie dostepne w ofercie producenta przed ukazaniem sie niniejszego postepowania.

58.

Wymagane wsparcie realizowane przez producenta na okres min. 5 lat w trybie 5x9 NBD, gwarantujgce
dostep do najnowszych wersji oprogramowania sprzetowego.
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4.1.3. Serwery aplikacyjne — 1 zestaw (4 szt.)
L.p. | Komponent Minimalne parametry wymagane
Obudowa serwerowa o wysokosci max 2U
Zawierajgca minimum 2 zasilacze kazdy minimum 1600W
Maksymalny pobdr mocy przy petnym obsadzeniu obudowy +/- 10%: 1300 VA
1 Obudowa Maksymalne wydzielanie ciepta przy petnym obsadzeniu obudowy +/- 10%: 4500
serwerowa BTU/HR
Wszystkie elementy w obudowie nadmiarowe
Mozliwosc instalacji minimum 4 serweréw w obudowie
Minimum 4 szt. serwerdw, kazdy o minimalnej konfiguracji:
- Procesory: minimum 2 CPU, minimum 10 rdzeni kazdy, minimum 2,2 GHz kazdy
- Pamie¢ RAM: 128GB
2 Serwery L i
- Zasoby dyskowe: minimum 5 dyskéw 1200GB/10k
- SSD Cache: minimum 400GB SSD
- Porty komunikacyjne: 2 porty 10GBaseT
Dla zestawu serwerdw wymagane jest dostarczenie oprogramowania (licencje na
wszystkie procesory, pojemnosci itp.) do:
- Tworzenia kopii zapasowej maszyn wirtualnych —dla 15 szt. maszyn wirtualnych
Oprogramowa . L
3. . - Wirtualizacji
nie - Wirtualizacji przestrzeni dyskowych
- Do konsolidacji i zaawansowanej diagnostyki logow
Wymagania dotyczace oprogramowania opisane w dalszej czesci dokumentu.
Rozwigzanie monolityczne sprzedawane od minimum 6 miesiecy jako produkt o
konkretnym numerze katalogowym w ilosci minimum 100 sztuk.
Wsparcie techniczne swiadczone bezposrednio przez producenta dla zaoferowanego
urzadzenia i catego zaoferowanego oprogramowania (wymagany jeden punkt
kontaktu u producenta).
Wymagane wsparcie techniczne sprzetu i oprogramowania przez okres 3 lat
4 Wsparcie W przypadku uszkodzenia krytycznego fizycznego komponentu wymagane jest
' techniczne dostarczenie nowej czesci na wymiane w ciggu 4 godz. od potwierdzenia wady
sprzetu.
W przypadku pojawienia sie nowych wersji oprogramowania sprzetu — wymagana jest
rekomendacja dostawcy, ktore wersje i w jaki sposob nalezy je zainstalowac.
Wymagane jest przedstawienie procedury, w jaki sposéb Wykonawca gwarantuje
poprawnosc dziatania nowych wersji oprogramowania w przypadku tej konkretnej
zaoferowanej konfiguracji
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Zarzadzanie

Wymagana jest dedykowana konsola do obstugi sprzetu, zapewniajgca minimum
funkcjonalnosci:

- monitorowanie zdrowia sprzetu

- zautomatyzowane dodawanie nowych serwerdw do klastra

- zautomatyzowane usuwanie serwerow z klastra

- sktadanie zgtoszen serwisowych (w przypadku zgtoszen o niskim priorytecie

mozliwosc ich sktadania za pomoca technologi 'chat'u z serwisem producenta
- aktualizacja oprogramowania systemu

4.1.4.

Serwer backup (typ 3) — 1 szt.

L.p.

Komponent

Minimalne parametry wymagane

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 16 dyskow 2.5" Hot-
Plug wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli. Posiadajgca
dodatkowy przedni panel zamykany na klucz, chroniagcy dyski twarde przed
nieuprawnionym wyjeciem z serwera.

Ptyta gtéwna

Ptyta gtowna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowany procesor dwunastordzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie w uktadzie dwuprocesorowym
wyniku min. 1210 punktéw w tescie SPECint_rate_2006 dostepnym na stronie
WWW.Spec.org .

Do oferty nalezy zataczy¢ wydruk ze strony potwierdzajacy osiggniety wynik dla
oferowanego modelu serwera.

RAM

128GB DDR4 RDIMM 2400MT/s, na ptycie gtéwnej powinno znajdowac si¢ minimum
24 slotéw przeznaczonych do rozbudowy pamieci. Ptyta gtéwna powinna obstugiwac
do 1.5TB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, Lockstep

pamieci RAM
Gniazda PCI Min. 3 sloty x16 generacji 3 o predkosci x8 niskoprofilowe min. 3 sloty x16 generacji 3
o predkosci x8, Min. 1 slot x16 generacji 3 o predkosci x16 petnej dtugosci i wysokosci
Wbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie Base-T.
Mozliwos$¢ wymiany tych portéw (bez koniecznosci zajmowania dostepnych slotéw
PCle) na nastepujace warianty:
Interfejsy - cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
sieciowe - dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie Base-T
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie Base-T oraz dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+
Naped Wewnetrzny naped DVD-RW
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Dyski twarde

Mozliwosc instalacji dyskow SATA, SAS, SSD. Zainstalowane 8 dyskow twardych 1,8 TB
NLSAS HotPlug, skonfigurowane w RAID 10.

Mozliwosc instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego,
wyposazonego w 2 jednakowe nosniki typu flash o pojemnosci min. 16GB z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski
twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 1GB nieulotnej pamiegci cache, mozliwe
konfiguracje poziomoéw RAID: Q, 1, 5, 6, 10, 50, 60

Wbudowane | min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA (1 na przednim
porty panelu obudowy, drugi na tylnym), min. 1 port RS232
Vid Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
ideo

1280x1024

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug min. 750W kazdy o sprawnosci min. 94% przy obcigzeniu 50%

Bezpieczenstw
o

Zintegrowany z ptytg gtéwng modut TPM 2.0.
Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji o
stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
- Zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
- Zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)
- Szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
- Moizliwos¢ podmontowania zdalnych wirtualnych napedoéw
- Wirtualng konsole z dostepem do myszy, klawiatury
- Wsparcie dla IPv6
- Wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
- Moizliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer
- Moizliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
- Integracja z Active Directory
- Moizliwos¢ obstugi przez dwéch administratoréow jednoczesnie
- Wsparcie dla dynamic DNS
- Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
- Mozliwos$¢ podigczenia lokalnego poprzez ztgcze RS-232
- Mozliwo$c¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na
froncie obudowy.
Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sie¢, spetniajace
minimalne wymagania:
- Wsparcie dla serwerow, urzadzen sieciowych oraz pamieci masowych
- Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
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- Wsparcie dla protokotéw— WMI, SNMP, IPMI, Linux SSH

- Mozliwosc¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

- Szczegodtowy opis wykrytych systemoéw oraz ich komponentéw

- Motzliwosc¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegélnych
urzgdzeniach

- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegodtowy status urzadzenia/elementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

- Filtry raportéw umoizliwiajgce podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzetowej

- Motzliwosc przejecia zdalnego pulpitu

- Mozliwos¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy przyjete
przez producentéw oferowanego w tym postepowaniu sprzetu

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

- Moizliwos¢ importu plikow MIB

- Przesytanie alertéw ,as-is” do innych konsol firm trzecich

- Mozliwos$¢ definiowania rél administratorow

- Motzliwosc¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego
serwerow

- Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

- Motzliwos¢ instalacji sterownikow i oprogramowania wewnetrznego bez
potrzeby instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

- Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych

- Mozliwo$¢ automatycznego przywracania ustawien serwera, kart sieciowych,
BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z komponentéw
{w tym kontrolera RAID, kart sieciowych, ptyty gtéwnej)

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-9001:2008 oraz 1SO-14001.
Serwer musi posiada¢ deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Windows Server 2008 R2 x64, x86,
Microsoft Windows 2012.
Warunki Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czterogodzinnym
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gwarancji

czasem reakcji od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365

poprzez ogdlnopolska linig telefoniczng producenta. W przypadku eskalacji zgtoszenia

serwisowego producent jest zobowigzany zapewni¢ dedykowanego opiekuna

technicznego, zdalnie koordynujgcego prace serwisowe. Zamawiajgcy wymaga

dostarczenia przez producenta miesiecznych raportow dotyczacych czestotliwosci

wystepowania usterek, jakosci i terminowosci wykonywanych napraw, zalecen

dotyczacych instalacji nowych sterownikéw oraz mikrokodu urzadzenia. W przypadku

awarii dyski twarde pozostajg wlasnoscig zamawiajgcego. Mozliwosc rozszerzenia

gwarancji przez producenta do siedmiu lat.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

4.1.5. Biblioteka ta§mowa — 1 szt.
L.p. | Komponent Minimalne parametry wymagane
Do zamontowania w szafie rack, maksymalnie 2U, wbudowany czytnik kodow
1 Obudowa

kreskowych

Naped 1x LTO6

Intefrejs 1x LTO6 SAS
24 w tym minimum jeden slot we/wy, jezeli licencjonowana jest liczba slotéw -
wymagane aktywowanie wszystkich slotow

4 Liczba slotéw W komplecie:

- 25 sztuk tasm LTO6
- etykiety dla min. 60 tasm
e Interfejs do zarzgdzania poprzez przegladarke WWW oraz mozliwos¢ zarzadzania
bezposrednio z uzyciem wbudowanych klawiszy i wyswietlacza LCD
e Wyjmowane magazynki kieszeni na tasmy w celu tatwego zarzadzania wiekszg
iloscig tasm
Dodatkowe .

5 whagciwodci e Wsparcie dla nosnikéw LTO WORM (Write Once, Read Many), umozliwiajgcych
spetnienie norm prawnych dotyczacych odpowiednio dtugiego przechowywania
nienaruszonych danych (archiwizacja)

e Obstuga SNMP oraz IP6
e Wsparcie dla technologii szyfrowania backupowanych danych
e Piec lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w
trybie 24x7x365 poprzez linie telefoniczng producenta. Wszystkie naprawy
Warunki gwarancyjne realizowane w miejscu instalacji.
6 gwarancji dla e Dostawca ponosi koszty napraw gwarancyjnych, wtaczajagc w to koszt czesci i

autoloadera

transportu

W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD lub
stronach internetowych).
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e 25sztuk tasm LTO6

Wyposazenie .
e Etykiety dla min. 60 tasm

4.1.6. Oprogramowanie wirtualizacyjne (typ 1)
Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, swiadczonym przez

producenta bedgcego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie,

ktére powinno umozliwiaé¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe / 5 dni w

tygodniu przez 12h na dobe.

Wymagania techniczne dot. oprogramowania

A.
1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Konsolidacja

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.
Warstwa wirtualizacji nie moze dla witasnych celow alokowad wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym. Wymagana jest mozliwos¢ przydzielenia maszynie wiekszej ilosci
wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci
przestrzeni dyskowej niz jest fizycznie dostepna.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 4TB pamieci operacyjne;.

Oprogramowanie do wirtualizacji musi zapewni¢ moiliwos¢ przydzielenia maszynom
wirtualnym do 128 procesoréw wirtualnych.

Rozwigzanie musi umoiliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowe;.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows XP, Windows Vista ,
Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server
2008 R2, Windows Server 2012, SLES 11, SLES 10, SLES9, SLES8, Ubuntu 7.04, RHEL 5, RHEL 4,
RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0, NetWare
6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu 7.04, SCO OpenServer, SCO Unixware, Mac OS
X.

Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdionej, w
szczegblnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takie
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na maszynie
wirtualne;j.

Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania srodowiskiem
serwerow wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta i
za pomocg przegladarek, minimum IE i Firefox.
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Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien umozliwiac
rozdzielenie komponentow na wiele instancji w przypadku zapotrzebowania na duzg liczbe
jednoczesnych dostepdow administracyjnych do srodowiska.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokot SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logdw ze wszystkich serwerdow fizycznych i konsoli
zarzadzajgcej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi stanowic
integralng czesc rozwigzania.

Rozwigzanie musi zapewni¢ mozliwo$s¢ monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej i zdefiniowania alertow informujgcych o przekroczeniu wartosci
progowych.

Rozwigzanie musi umoiliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrotszym czasie.

Kopie zapasowe muszg byc¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii zapasowej maszyny wirtualnej
przez osoby do tego upowazinione bez koniecznosci nadawania takim osobom bezposredniego
dostepu do gtownej konsoli zarzadzajgcej catym srodowiskiem.

Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w system cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia stanu repozytorium kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byly integralne w przypadku jego awarii.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej maszyny
wirtualne;j.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

Oprogramowanie zarzgdzajgce musi posiada¢ mozliwos$¢ przydzielania i konfiguracji uprawnien
z mozliwoscig integracji z ustugami katalogowymi, w szczegdlnosci: Microsoft Active Directory,
Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych procesoréw o
dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendw logicznych o wielkosci do
62TB.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdéw w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni
dyskowej.
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Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych 1z istniejgcymi
mechanizmami warstwy wirtualizacyjnej.
Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje potgczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.
Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskdw wewnetrznych serwerdéw fizycznych na dowolng pamie¢ masowa w
tym samym lub oddalonym osrodku przetwarzania.
Rozwigzanie musi gwarantowac wspoétczynnik RPO na poziomie minimum 5 minut
Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serwerdéw, macierzy, switchy) musi by¢ ograniczony do minimum.
Oprogramowanie do wirtualizacji musi obstugiwac¢ przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.
Oprogramowanie do wirtualizacji musi obstugiwaé przefaczenie sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.
System musi mie¢ mozliwos¢ uruchamiania fizycznych serwerdéw z centralnie przygotowanego
obrazu poprzez protokdt PXE.
Rozwigzanie musi umozliwiac¢ utworzenie jednorodnego, wirtualnego przetacznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetacznik taki musi
zapewnia¢ mozliwos$¢ konfiguracji parametréw sieciowych maszyny wirtualnej z granulacjg na
poziomie portu tego przetacznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwos¢
wykorzystania jednego lub wielu portow przetacznika z niezaleing od siebie konfiguracja.
Konsola zarzgdzania platformg wirtualizacji musi umozliwia¢ centralng konfiguracje
przefacznika rozproszonego a mechanizmy wewnetrzne muszg zapewnia¢ propagacje tej
konfiguracji do wszystkich serwerow fizycznych tworzacych wzajemnie ten przetgcznik.
Platforma wirtualizacji powinna w ramach przetgcznika sieciowego musi zapewnia¢ mozliwosc
integracji z produktami (przetagcznikami wirtualnymi) firm trzecich, tak aby umozliwi¢
granularng delegacje zadan w zakresie zarzgdzania konfiguracjg sieci do zespotéw sieciowych.
Przetacznik rozproszony musi wspoétpracowac z protokotem NetFlow.
Przetacznik rozproszony musi umozliwia¢ funkcjonalnos¢ duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.
Przetacznik musi mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania
tej kopii a takze mechanizmy automatycznie zapobiegajace niewtasciwej konfiguracji sieciowej,
ktore w catosci lub w czesci moga eliminowac btedy ludzkie i utrate tacznosci sieciowe;j.
System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzadzenia dedykowane dla poszczegélnych maszyn
wirtualnych.

Wysoka dostepnos¢
Rozwigzanie musi mie¢ moiliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleinie od dostepnosci
wspotdzielonej przestrzeni dyskowej, réznymi rodzajami virtualnych przetacznikow sieciowych,
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pomiedzy Centrami Przetwarzania Danych oraz pomiedzy Centralnymi Konsolami
Zarzadzajgcymi platformami wirtualnymi.
Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos$¢ zasobdéw tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaly automatycznie
przetgczone na inne serwery infrastruktury.
Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemoéw/ustug w
przypadku awarii poszczegélnych elementdéw infrastruktury.
Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.
Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajagc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wers;ji.
Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie
mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdow fizycznych lub
partycjonowania sieci.
Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana.
Rowigzanie musi zapewnia¢ prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie czterech procesorach wirtualnych), niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerow fizycznych, bez utraty danych i dostepnosci danych podczas
awarii serwerdw fizycznych.
System musi umozliwia¢ kontrole dostepu sieciowego do obszaréw wrazliwych wirtualnego
centrum danych takiego jak DMZ lub serwery z danymi wrazliwymi podlegajace zgodnosci z
przepisami PCl lub SOX w obszarze srodowiska wirtualnego.

Réwnowazenie obcigzenia i przestoje serwisowe
Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do minimum. Konieczna
jest mozliwos$¢ przenoszenia ustug pomiedzy serwerami fizycznymi, wolumenami dyskowymi,
klastrami, centrami przetwarzania danych bez przerywania pracy ustug.
Rozwigzanie musi umozliwia¢ automatyczne réwnowazienie obcigienia serwerow fizycznych
pracujgcych jako platforma dla infrastruktury wirtualnej.
System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleinosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych.
System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych wirtualnych
maszyn.

56



5)

6)

Fund i jsk
Europejskie Mazowsze, ‘:lric IR

Program Regionalny serce Polski Rozwoju Regionalnego L

System musi mie¢ mozliwos¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora
polityka.

System musi mie¢ mozliwos$¢ réwnowazenia obcigzenia i zajetosci pamieci masowych wraz z
petng automatyka i przenoszeniem plikdow wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami /O
na mniej obcigzone.

4.1.7. Oprogramowanie wirtualizacyjne (typ 2) - Oprogramowanie do wirtualizacji przestrzeni

dyskowej.

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, swiadczonym przez

producenta bedgcego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie,

ktére powinno umozliwiaé¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe / 5 dni w

tygodniu przez 12h na dobe.

Wymagania techniczne dot. oprogramowania

1)

2)

3)

4)

5)

6)

7)

8)

9)

Rozwigzanie musi by¢ zbudowane zgodnie z koncepcjg Software-Defined Storage, ktdre polega
na uniezaleznieniu storage’u od hardware’u poprzez wirtualizacje pamieci masowej, przy czym
w swojej budowie musi gwarantowa¢ uzytkownikowi dowolnos¢ doboru producenta
sktadowych komponentéw sprzetowych,

Rozwigzanie musi umozliwia¢ zbudowanie wspdlnej przestrzeni dyskowej w oparciu o dyski
wewnetrzne serwerdow fizycznych (tj. w modelu hybrydowym zbudowanym z dyskéw SSD i
HDD lub modelu All-Flash sktadajgcym sie tylko z dyskéw SSD),

Rozwigzanie musi zapewniaé mozliwo$¢ ,cache’owania” operacji Read/Write po stronie
serwerdw fizycznych tak, aby maksymalnie zredukowa¢ opéznienia operacji dyskowych,
Rozwigzanie musi umozliwia¢ dowolnos¢ w konfiguracji dyskowej przestrzeni akcelerujgcej
operacje Read/Write (cache) oraz przestrzeni budujacej pojemnos$é, zaréwno pod katem
wydajnosci jak i pojemnosci,

Rozwigzanie musi by¢ zintegrowane z warstwg wirtualizacji w sposob bezposredni,
niewymagajacy instalacji/konfiguracji zadnych dodatkowych komponentéw sprzetowych ani
dodatkowego oprogramowania,

Rozwigzanie musi wspotdzieli¢ zasob dyskowy dla platformy wirtualizacyjnej oraz musi
umozliwia¢ wykorzystanie ww. przestrzeni dyskowe] przez serwery fizyczne nie posiadajgce
dyskéw wewnetrznych,

Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej muszg by¢ zintegrowane z
konsolg zarzadzajgcg platformg wirtualizacyjng,

Narzut na zasoby fizyczne procesora i pamieci RAM podczas dziatania rozwigzania nie moze by¢
wiekszy niz 10%,

Rozwigzanie musi zapewnia¢ mozliwos¢ budowy wspdlnej wysoko-wydajnej i wysoko-
dostepnej przestrzeni dyskowej z wykorzystaniem dyskow wewnetrznych udostepnianych
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przez minimalnie 2 serwery fizyczne, oraz umozliwia¢ rozbudowe w ramach jednej logicznej
puli do minimum 64 serwerdéw fizycznych,

Rozwigzanie musi zapewniac obstugiwanie dyskéw wirtualnych maszyn do rozmiaru 62TB,
Rozwigzanie musi zapewnia¢ wysoka dostepnos$¢ oraz odpornos¢ na awarie ustug
uruchomionych na ww. przestrzeni dyskowej realizowang w oparciu o wbudowane
mechanizmy, w przypadku awarii komponentéw takich jak: serwer fizyczny, dysk cache’ujacy,
dysk pojemnosciowy oraz skfadnika sie¢ komunikujacej ze sobg serwery fizyczne,

Rozwigzanie musi zapewni¢ wsparcie dla funkcjonalnosci platformy wirtualizacyjnej dla ustug
uruchamianych na tak zbudowanej przestrzeni dyskowej, a w szczegdlnosci mozliwosé
korzystania z technologii VMware takich jak: VMware HA, VMware vMotion, VMware DRS,
vSphere Data Protecton, VMware Snapshot and Clones, vSphere Replication oraz vSphere Fault

Tolerance,

Rozwigzanie nie moze w zaden sposdb ograniczac funkcjonalnosci platformy wirtualizacyjnej,
Rozwigzanie musi  zapewnia¢ mozliwos¢ tworzenia i  konfigurowania  polityk
niezawodnosciowych, wydajnosciowych i pojemnosciowych przypisanych do maszyn

wirtualnych tak, aby mozna byto okresli¢ np. liczbe serwerow fizycznych, ktére mogg ulec
awarii jednoczesnie, liczbe operacji /0, uzycie funkcji thin-provisioning, uzycie deduplikacji czy
kompresji danych, itp.,

Rozwigzanie powinno wspiera¢ mechanizmy poprawienia wykorzystywania przestrzeni
dyskowych a w szczegdlnosci technologie deduplikacji oraz implementacja RAID5 i RAID6 za
pomoca oprogramowania,

Rozwigzanie musi gwarantowac konfigurowalng funkcje zabezpieczania danych na wypadek ich
niedostepnosci lub/i utraty w taki sposéb, aby zabezpieczane dane mozna byto rozlokowaé np.:
miedzy réznymi lokalizacjami, rédznymi centami przetwarzania danych, réinymi szafami
rack/chassis, itp.,

Rozwigzanie musi by¢ maksymalnie niezalezne od warstwy sprzetowej, musi istnie¢ mozliwosc
budowania ww. przestrzeni dyskowej na serwerach fizycznych réznych producentéw,
Rozwigzanie musi zapewniac tatwosc liniowego skalowania zaréwno mocy obliczeniowej jak i
pojemnosci przestrzeni dyskowej,

Rozwigzanie musi zapewnia¢ mozliwos¢ rozbudowy ww. przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serweréw fizycznych) w sposéb niewymagajacy
przestoju i przerwy w dostepie do dziatajgcych ustug wirtualnych,

Rozwigzanie musi zapewni¢ wykorzystanie dyskow JBOD, ktore mogg zostac¢ podtgczone do
serwerow fizycznych typu ,,Blade”,

Rozwigzanie musi zapewnia¢ mozliwos¢ konfiguracji i okreslania QoS dla poszczegdlnych ustug
wirtualnych,

Rozwigzanie musi zapewnia¢ moziliwos¢ ochrony danych przed utratg ich integralnosci
(sfatszowaniem) za pomocg weryfikacji sum kontrolnych,

Rozwigzanie musi umozliwia¢ utworzenie jednej przestrzeni dyskowej jako ,rozciggnietego
klastra geograficznego” realizujgcego scenariusze Disaster Recovery/Disaster Avoidence,
zbudowanego w oparciu o dyski wewnetrzne serwerdow fizycznych umieszczonych w dwaoch
roznych lokalizacjach fizycznych,
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Rozwigzanie musi umozliwia¢ utworzenie wysokodostepnego klastra przestrzeni dyskowej w
scenariuszu dla tzw. ,oddziatu zdalnego” firmy, zbudowanego w oparciu o min. 2 serwery
fizyczne i min. dwie lokalizacje i zarébwno musi mie¢ mozliwos¢ dotgczania nieograniczonej
liczby kolejnych lokalizacji ,,oddziatéw zdalnych”.

4.1.8. Oprogramowanie do tworzenia kopii zapasowej maszyn wirtualnych

Przez oprogramowanie do tworzenia kopii zapasowej rozumie sie oprogramowanie umozliwiajgce

wykonywanie kopii bezpieczenstwa systeméw w srodowisku VMware.

Wymagania techniczne dot. oprogramowania

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)
11)
12)
13)

14)

15)

Wykonywanie kopii musi by¢ mozliwe z poziomu VMware vCenter.
Oprogramowanie musi mie¢ mozliwos¢ wykonywania kopii i odtwarzania dla pojedynczej
maszyny wirtualnej.
Nie dopuszcza sie rozwigzan wymagajacych instalacje dodatkowych serwerdéw czy fizycznych
appliance.
Oprogramowanie musi by¢ niezalezne od rodzaju systemoéw dyskowych, na ktorych
zainstalowane s maszyny wirtualne (wymagane wsparcie dla zasobéw dyskowych
SAN/NFS/DAS/iSCSI/FC/vSAN).
Wymagana jest mozliwos¢ bezposredniego wykonywania kopii maszyny wirtualnej w osrodku
lokalnym (kopie lokalne) i zdalnym (replikacja).
Wymagana jest mozliwos¢ tworzenia grup konsystencji dla grupy zabezpieczanych maszyn
wirtualnych.
Oprogramowanie musi mie¢ mozliwos¢ wykonywania kopii bezpieczenstwa maszyn
wirtualnych skonfigurowanych w oparciu o RDM.
Oprogramowanie musi umozliwiac:

a) stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego s$rodowiska

zbudowanego w oparciu o VMware

b) operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami

c) MIGRACIJI danych w trybie ON-LINE na inne zasoby dyskowe
Dziatanie oprogramowania nie moze mie¢ negatywnego wpltywu na wydajnosc
zabezpieczanych maszyn wirtualnych i aplikacji.
Oprogramowanie musi mie¢ mozliwos¢ pominiecia wybranych plikéw VMDK podczas
wykonywania kopii maszyny wirtualne;j.
Oprogramowanie musi zapewnia¢ wsparcie dla VSS, zapewnienie konsystencji aplikacji na
poziomie VSS.
Wymagana jest mozliwosc replikacji dwukierunkowej (bi-directional).
Wymagana jest funkcjonalnos¢ kompres;ji i deduplikacji danych wysytanych po sieci WAN.
Testy DR muszg by¢ moizliwe bez koniecznosci zmian w dziataniu replikacji (nhp. PAUSE,
REVERSE).
Oprogramowanie musi mie¢ mozliwos¢ automatycznego zainicjowania procesu REVERSE
REPLICATION w przypadku proceséw FAILOVER/FAILBACK.
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Wymagana jest mozliwos¢ ciggtego wykonywania kopii (bez wykorzystania mechanizmu kopii
migawkowych VMware) podczas pracy maszyny wirtualnej. Wymagane jest RPO na poziomie
pojedynczych sekund.
Wymagana jest mozliwos¢ wyboru dowolnhego punktu w czasie (z ostatnich 5 dni), z ktérego
chcemy odtworzy¢ dane lub cate srodowisko.
Wymagana jest mozliwos¢ przeprowadzania testow DR bez zatrzymywania przetwarzania
produkcyjnego.
Wymagana jest mozliwos¢ tworzenia wtasnych scenariuszy odtwarzania w przypadku awarii.
Oprogramowanie musi mie¢ mozliwos¢ automatycznego wykonywania kopii maszyn
wirtualnych pracujgcych w s$rodowisku wykorzystujagcym technologie VMware VMotion,
VMware S-VMotion, VMware DRS, VMware HA.
Oprogramowanie musi by¢ odporne na krétkotrwate problemy zwigzane z siecig WAN.
Oprogramowanie musi by¢ odporne na zmiany sprzetowe Srodowiska (zmiany w warstwie
sprzetowej nie moga mie¢ negatywnego wptywu na dziatanie systemu).
Rozwigzanie musi posiadac petng redundancje bez pojedynczego punktu awarii.
Jeieli petna redundancja nie jest mozliwa na poziomie samej aplikacji nalezy zaimplementowac
tg funkcjonalnos¢ na poziomie VMware.
Koszty takiego rozwigzania muszg by¢ uwzglednione w ofercie (licencje i ustugi).
Rozwigzanie musi posiada¢c mechanizm synchronicznej replikacji miedzy lokalizacjami dla
krytycznych maszyn VM.
Jezieli replikacja synchroniczna nie jest mozliwa za pomoca tej samej aplikacji Wykonawca musi
dostarczy¢ dodatkowe rozwigzanie do replikacji synchronicznej wybranych maszyn VM (xx
maszyn).
Rozwigzanie musi zapewni¢ nastepujaca retencje przechowywanych kopi bezpieczenstwa:

a) RPO=30s z ostatnich 24h,

b) RPO=24h z ostatniego tygodnia,

c) RPO=1tydzien z ostatniego miesigca
Dopuszcza sie zastosowanie uzupetniajgcego oprogramowanie backupowego do sktadowania
danych z dtuzszg retencja.
Oba systemy muszg dziata¢ jednoczesnie i by¢ kompatybilne.
Wymagana jest mozliwosc¢ zarzgdzania oprogramowaniem z poziomu vCenter.
Wymagane jest wsparcie dla wykonywania kopii maszyn wirtualnych z systeméw VMware w
wersji 5.5 6.x
Wykonawca zapewni: wsparcie hotline, serwis proaktywny, przyjmowanie zgtoszen 24 godziny
na dobe, 7 dni w tygodniu, w czasie obowigzywania gwarancji Wykonawca zobowigzany jest do
udostepnienia Zamawiajgcemu nowych wersji oprogramowania (na dostarczanych ptytach CD
lub za posrednictwem sieci Internet).
Gwarancja obejmuje catos¢ dostarczonego oprogramowania wraz z licencjami przez okres 3 lat
od momentu przyjecia przez Zamawiajgcego (podpisanie protokotu odbioru oprogramowania i
licenciji).
Mozliwos¢ instalacji nowej wersji oprogramowania bez koniecznosci wstrzymania operacji
wykonywania kopii zapasowych.
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Automatyczne wigczenie do procesu wykonywania kopii bezpieczenstwa nowo dodanych
dyskéw do zabezpieczanych maszyn wirtualnych.

Wsparcie dla wiecej niz 1 osrodka zdalnego, gdzie wykonywane sg kopie bezpieczenstwa.
Mozliwos¢ replikacji synchronicznej maszyn wirtualnych do zdalnej lokalizacji.

Architektura odporna na awarie (Fault Tolerant).

Mozliwos¢ tworzenia kilku kopii maszyny wirtualnej w ramach tej jednej grupy konsystencji.
Mozliwos¢ wykonywania kopii bezpieczenstwa w trybie CDP (Continuous Data Protection).
Mozliwos¢ odtwarzania danych z dowolnego punktu w czasie z okresu powyzej tygodnia.
Wsparcie dla rownolegtej replikacji zabezpieczanego srodowiska do wiecej niz jednego osrodka
docelowego, wsparcie dla replikacji rownolegtej musi by¢ zapewnione réwniez na poziomie
grup konsystencji (CONSISTENCY GROUP).

4.1.9. Oprogramowanie do konsolidaciji i zaawansowanej diagnostyki logéw.
Wszystkie licencje powinny by¢ dostarczone wraz z 3-lethim wsparciem, swiadczonym przez

producenta bedgcego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie,

ktére powinno umozliwiaé¢ zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe / 5 dni w

tygodniu przez 12h na dobe.

Wymagania techniczne dot. oprogramowania

1)

2)

3)

4)
5)

6)

7)

8)

9)

Rozwigzanie musi zapewnia¢ mozliwosc¢ centralnego gromadzenia i analizy wszystkich logow z
urzadzen fizycznych wykorzystujacych technologie ,,Syslog”.

Rozwigzanie musi integrowac sie z oprogramowaniem do monitorowania i zarzgdzania
platformg wirtualizacyjng w ten sposdb, ze z poziomu konsoli uzytkownika oprogramowania do
monitorowania i zarzagdzania platformg wirtualizacyjng musi istnie¢ mozliwos¢ uzyskania
natychmiastowego dostepu do logow konkretnego urzgdzenia fizycznego.

Rozwigzanie musi umozliwiac personalizacje i wizualizacje logéw w postaci wykresow
liniowych, kotowych, stupkowych itp.

Rozwigzanie musi zapewnia¢ monitorowanie urzgdzen typu , Real Time”.

Rozwigzanie musi posiada¢ wbudowang baze wiedzy dotyczgca logow, zdarzen itp. platformy
wirtualizacyjnej vSphere.

Rozwigzanie musi umozliwiac tatwg korelacje wybranych zdarzen w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje.

Musi istnie¢ mozliwos¢ personalizacji interfejsu graficznego w zaleznosci od
uzytkownika/operatora.

Rozwigzanie musi umozliwiac tatwe i szybkie przeszukiwanie logéw w oparciu o zdefiniowane
przez uzytkownika kryteria.

Musi istnie¢ mozliwos¢ implementacji dedykowanych modutéw do analizy logdéw innych
urzadzen fizycznych np. macierzy dyskowych, przetgcznikéw LAN/SAN itp tak aby analiza i
korelacja wszystkich wiadomosci systemowych mogta odbywac sie z jednej konsoli

zarzadzajace;j.
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10) Rozwigzanie musi posiada¢ mechanizmy efektywnej analizy wszystkich rodzajéw logdw, takich
jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnosciowe,
zrzuty awaryjne itp., a takie logow ‘nieustrukturyzowanych”.

11) Rozwigzanie musi umozliwia¢ zdefiniowanie struktury dla logéw nieustrukturyzowanych.

12) Uprawnienia do interfejsu prezentacji i analizy logéw muszg dopuszczac roztgcznosc z
uprawnieniami do infrastruktury.

13) Rozwigzanie musi umozliwia¢ generowanie i eksportowanie dowolnych raportéw zwigzanych z
zarejestrowanymi zdarzeniami i logami.

4.1.10. Oprogramowanie backup

Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia
1. Rozwiazania BACKUP’owego
2. Rozwigzania DIAGNOSTYCZNO-RAPORTUJACEGO dla w/w srodowisk (oprogramowanie)
3. Rozwigzania CONTINUOUS DATA PROTECTION dla srodowisk VMware (oprogramowanie
dedykowane na platforme VMware)

Catos¢ systemu powinna pochodzi¢ od jednego producenta.

Wymagane jest dostarczenie wszystkich modutéw oprogramowania dla systemu backup’owego,
zapewniajgcego wszystkie wymienione w niniejszej tabeli funkcjonalnosci w obrebie
zadeklarowanego wolumenu danych.

Wymagany sposoéb licencjonowania oferowanego oprogramowania — per sumaryczna ilos¢ CPU
$rodowiska VMware/Hyper-V/serwerdw niezwirtualizowanych, wymagane wsparcie dla srodowiska
VMware obejmujgcego 8 CPU, wymagane skalowanie do 150 CPU w ramach oferowanych licencji bez
ograniczen co do ilosci zabezpieczanych danych, ilosci baz danych backup’owanych w sposéb on-line,
ilosci/rodzajéw generowanych raportéw, ilosci i retencji danych sktadowanych w systemie backupu.
Oferowane rozwigzanie powinno umozliwia¢ dodatkowy backup min. 7-u niezwirtualizwonych
serwerow fizycznych, bez ograniczen co do ilosci danych czy ilosci baz danych wymagajacych
backup’u on-line (po dodatkowym zalicencjonowaniu sumarycznej ilosci CPU w serwerach
fizycznych).

Wymagane jest, aby wszystkie dostepne i wymagane/wyspecyfikowane ponizej funkcjonalnosci
oferowanego rozwigzania byty dostepne w ramach oferowanych licencji.

Wymagania techniczne dot. oprogramowania backup:

L.p. Parametr wymagany

Zamawiajacy wymaga dostarczenia, uruchomienia i wdrozenia
- Rozwigzania BACKUP’ owego
- Rozwigzania DIAGNOSTYCZNO-RAPORTUJACEGO dla w/w srodowisk (oprogramowanie)
- Rozwigzania CONTINUOUS DATA PROTECTION dla srodowisk VMware {(oprogramowanie
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dedykowane na platforme VMware)
Catos¢ systemu powinna pochodzi¢ od jednego producenta.

Oprogramowanie backupowe musi wspiera¢ {(wymagane wsparcie producenta) nastepujgce systemy
operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat, SUSE, Debian, CentOS, Ubnutu),

2. Solaris, AlX, HP-UX, Mac OS X, Novell OES, FreeBSD.
Backup zasobdw plikdw z powyzszych systemow musi podlegac de-duplikacji ze zmiennym blokiem na
zabezpieczanej maszynie zgodnie z wymaganiami powyze;j.
Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujacych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM DB2, Lotus Notes, SharePoint,
3. SAP, Sybase, VMware, HyperV.
Backup z powyzszych baz danych i aplikacji musi podlegac de-duplikacji ze zmiennym blokiem na
zabezpieczanej maszynie zgodnie z wymaganiami zawartymi w niniejszym dokumencie.
4 W przypadku zabezpieczania baz danych i aplikacji musi istnie¢ mozliwos¢ pobierania kopii zapasowej
' kilkoma strumieniami jednoczesnie {(minimum 10 jednoczesnych strumieni).
W przypadku zabezpieczania systemu Exchange 2010 musi istnie¢ mozliwos¢ backupu catego obrazu
5. bazy danych i jednoczes$nie odtworzenia pojedynczego maila bez koniecznosci odtwarzania catej bazy
danych.
W przypadku zabezpieczania systemu Sharepoint musi istnie¢ opcjonalna (licencja nie jest wymagana)
6. mozliwos¢ odtworzenia pojedynczego elementu systemu Sharepoint bez koniecznosci odtwarzania
catego srodowiska SharePoint.
; Oferowane rozwigzanie musi zabezpiecza¢ zde-duplikowane dane Windows 2012 bez koniecznosci
przywracania danych Windows 2012 do postaci oryginalnej (nie zde-duplikowanej).
Zabezpieczane serwery muszg by¢ backupowane bezposrednio na deduplikator bedacy przedmiotem
8. zamoéwnienia (bez posrednictwa jakichkolwiek innych urzadzen / serweréw).
Dotyczy to backupoéw lokalnych, zdalnych jak rowniez backupu laptopéw
Oprogramowanie backupowe musi umozliwia¢:
- backup pojedynczych plikow
- backup catych systemow plikéw
9. - backup baz danych w trakcie ich normalnej pracy
- backup ustawien systemu operacyjnego Windows.
- backup catych obrazéw maszyn wirtualnych systemu VMWare
- backup catych obrazéw maszyn wirtualnych systemu HyperV
Rozwigzanie backupowe musi umozliwiac¢ transfer danych bezposrednio ze zdalnych oddziatéw bez
koniecznosci instalacji jakiegokolwiek sprzetu w oddziale. Backup zdalnych oddziatéw musi dziatac
poprawnie nawet w przypadku opdZnienia 2 sekund w sieci WAN oraz jednoczes$nie utraty pakietéw na
10. poziomie 60%. Powyzsza funkcjonalnos¢ wymagana jest dla nastepujacych typéw danych:
- backup pojedynczych plikow
- backup catych systemow plikéw
- backup baz danych w trakcie ich normalnej pracy
11. Rozwigzanie backupowe nie moze wymagac jakichkolwiek czynnosci ze strony personelu w oddziale.
Rozwigzanie backupowe musi by¢ w petni konfigurowalne z konsoli znajdujgcej sie w centrali. W
B szczegolnosci backupy maszyn w oddziatach (bazy, pliki) czy tez backupy laptopédw muszg by¢
konfigurowalne z poziomu centralnej konsoli bez koniecznosci logowania sie na zabezpieczang
maszyne.
13 Rozwigzanie backupowe musi mie¢ mozliwos¢ odtworzenia:

- plikéw
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- baz danych
na docelowa maszyne w oddziale z poziomu centralnej konsoli systemu backupowego. Nie moze by¢
wymagane logowanie sie na odtwarzang maszyne celem odtworzenia danych z systemu backupowego.

14.

W przypadku wyboru odtwarzania catego systemu plikow {przyktadowo: dysk E:\ w Windows, caty file
system w Linux/UNIX) dla systeméw Windows / Linux / UNIX, rozwigzanie backupowe musi
automatycznie i samodzielnie poréwnac pliki znajdujace sie w backupie i pliki znajdujace sie
odtwarzanej maszynie i odtworzy¢ tylko brakujace pliki.

W przypadku wyboru odtwarzania catego dysku / catego systemu plikdw, rozwigzanie backupowe nie
moze odczytywac z medium backupowe ani przesyta¢ do odtwarzanej maszyny plikdw ktére znajdowaty
sie zarowno w backupie jak i na odtwarzanej maszynie.

Rozwigzanie backupowe musi samodzielnie ustali¢, ktérych plikéw brakuje na odtwarzanym dysku
zabezpieczanej maszyny i tylko te pliki odtworzyc¢.

15.

W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwos¢
przesytania odtwarzanych danych z medium backupowego do docelowego serwera w postaci
skompresowanej, tak, aby odtwarzane dane byly rozkompresowane na docelowym serwerze przez
agenta oferowanego systemu.

16.

Oferowane rozwigzanie musi by¢ odporne na:
- Opéinienia na taczu miedzy oddziatem a osrodkiem regionalnym (do 2s)
- Zrywanie tacza miedzy oddziatem a osrodkiem regionalnym {(do 30 min)
- Utraty pakietow (60%)

17.

Oprogramowanie backupowe musi mie¢ funkcjonalnos¢ podziatu danych {plikéw, baz danych, obrazéw
maszyn wirtualnych) na bloki o zmiennej dtugosci. System musi sie dopasowywac do struktury
dokumentu zapewniajac podziat na bloki o réznej dtugosci w ramach pojedynczego dokumentu.
Podziat na bloki musi nastepowac bezposrednio na zabezpieczanym serwerze.

18.

De-duplikacja musi réwniez generowac zmienny blok w przypadku backupu pojedynczego dokumentu.
Bloki wysytane w trakcie backupu pojedynczego dokumentu (z zabezpieczanej maszyny do medium de-
duplikacyjnego) musza by¢ réznej dtugosci jednak nie wiekszej niz 32KB.

19.

Oprogramowanie backupowe musi backupowac (przesyta¢ do serwera backupu) tylko unikalne bloki nie
znajdujace sie na docelowym urzadzeniu, skracajac czas backupu, obcigzenie procesora i zmniejszajgc
ruch w sieci WAN / LAN.

20.

Wiaczenie funkcjonalnosci deduplikacji nie moze generowac wymogu instalacji dodatkowych modutéw
programowych po stronie klienckiej lub serwera backupowego.

21.

Oprogramowanie backupowe nie moze odczytywac plikéw z systemu dyskowego - ktdre sie nie
zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze by¢ nigdy wiecej
odczytany, chyba Ze zmieni sie jego zawartosc.

22.

Oprogramowanie backupowe musi wykonywac zawsze tylko logicznie petne backupy systemu plikéw. Z
zabezpieczanego systemu plikéw muszg by¢ odczytywane tylko nowe lub zmienione pliki, nastepnie
powinny zostac zdeduplikowane ,na zrédle”, natomiast uzyskany w ten sposéb backup musi by¢
logicznie petnym backupem. W wewnetrznej strukturze musi by¢ przechowywana informacja o kazdym
backupie i nalezacych do niego danych (blokach).

Odtworzenie jakichkolwiek danych plikowych musi by¢ pojedynczym zadaniem identycznym z
odtworzeniem danych z petnego backupu.

23.

W konsoli oprogramowania backupowego musi by¢ mozliwos¢ definiowania waznosci danych
{backupdéw) na podstawie kryteriow czasowych (dni, miesigce, lata). Po okresie waznosci backupy
musza by¢ automatycznie usuniete.

24,

Oferowanie oprogramowanie backupowe musi mie¢ mozliwos¢ tworzenia z poziomu GUI (konsoli
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graficznej) polityk typu Dziadek — ojciec —syn, to znaczy utworzenia polityki, w ktérej zdefiniowano:
- Czas przechowywania backupéw dziennych
- Czas przechowywania backupéw tygodniowych
- Czas przechowywania backupéw miesigcznych
- Czas przechowywania backupéw rocznych

25.

Oferowane rozwigzanie musi umozliwia¢ tworzenie wykluczen, czyli elementéw nie podlegajacych
backupowi w ramach zadania backupowego. Musi istnie¢ mozliwo$¢ tworzenia wykluczen dla dowolnej
kombinacji nastepujacych elementéw:

- wybranych typéw plikéw, np. dla plikéw z rozszerzeniem mp3

- dla catych katalogéw (np.: c:\windows).

- dla pojedynczych plikow

26.

Oferowane rozwigzanie musi mie¢ mozliwos¢ zdefiniowania, aby ostatni backup dowolnego zbioru
danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany zaséb nie jest backupowany to
automatycznie ostatnie wazny backup tego zasobu jest trzymany bezterminowo. Jedynie administrator
moze zdecydowac o jego usunigciu.

27.

Wymagana mozliwos¢ (przyszta rozbudowa) zainstalowania analogicznego serwera backupu na
platformie

- VMware ESX (appliance wirtualny)

- HyperV (appliance wirtualny)
Wymagane jest, aby istniata mozliwo$¢ zainstalowania serwera backupu na wszystkich powyzszych
platformach.

28.

Oferowane urzadzenie musi mie¢ mozliwos¢ replikacji danych z przysztosciowym appliancem
wirtualnym w obu kierunkach jednoczesnie:

- appliance w osrodku A do appliance wirtualny w osrodku B

- appliance wirtualny w osrodku B do appliance w osrodku A
Replikacji musza podlegac tylko bloki unikalne, nieznajdujace sie na docelowym urzadzeniu. Musi
istnie¢ mozliwos¢ zdefiniowania kalendarza replikacji miedzy appliance’mi oraz zdefiniowania, ktére
zadania backupowe podlegaja replikacji.

29.

Konsola zarzgdzajgca systemem backupowym musi integrowac sie z Active Directory. Musi by¢
mozliwosc przydzielania uzytkownikom i grupom Active Directory dostepnych rél {min, administrator,
monitoring, tylko wykonywanie odtworzen) w systemie backupowym.

30.

Konsola musi udostepniac raporty dotyczgce zajetosci przestrzeni przeznaczonej na de-duplikaty.

31.

Bloki przesytane z zabezpieczanych serweréw do appliance’a backupowego lub do uzytkowanego
deduplikatora Data Domain, muszg by¢ kompresowane i szyfrowane algorytmem z kluczem minimum
256-bitowym.

32.

Musi istnie¢ mozliwos¢ szyfrowania danych na medium dyskowym przechowujacym backupy (de-
duplikaty). Ewentualna licencja szyfrowania musi by¢ dostarczona w ramach postepowania.

33.

Wymagana jest autentykacja komunikacji miedzy klientem a serwerem backupu (farma serwerdéw)
oparta na certyfikatach.

34.

Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez: wybér odtwarzanych
danych, odtworzenie danych w jednym kroku.

35.

Oprogramowanie backupowe musi mie¢ mozliwosc limitowania wielkosci zadania backupowego. Jesli
zadanie backupowe przekroczy zdefiniowang wielkos¢ wéwczas nie moze byc¢ zapisane w systemie
backupowych

36.

Oprogramowanie backupowe musi umozliwiac¢ ograniczenie mocy procesora uzywanej do
wykonywania zdania backupu tak by odpowiednia moc procesora zostawic dla innych zadan.
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37.

Rozwigzanie backupowe musi wspiera¢ backup i odtwarzanie srodowisk VMware 6.0.
Oprogramowanie backupowe musi umozliwia¢ dla srodowisk VMware nastepujace typy backupu:
a) Backup catych maszyn wirtualnych
b) Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk
c) Musiistnie¢ mozliwos¢ zastosowania wyrazen regularnych do okreslenia ktére wirtualne dyski
VMware majg by¢ backupowane
d) W trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione bloki
wirtualnych maszyn systemu VMWare (wymagane wykorzystanie mechanizmu CBT systemu
VMWare)
e) Wykonywanie backupu obrazé maszyn wirtualnych VMware nie moze wymaga¢ bufora
dyskowego na kopie obrazéw maszyn wirtualnych (plikow vmdk)
Powyzsze metody backupu maszyn wirtualnych muszg podlega¢ de-duplikacji ze zmiennym blokiem
przed wystaniem danych do medium backupowego zgodnie z wymaganiami dla de-duplikacji powyzej.
Powyzsze metody backupu muszg by¢ wbudowane w system backupu i w petni automatyczne bez

wykorzystania skryptéow/dodatkowych komend.

38.

Oferowany system musi pozwala¢ na szybkie odtworzenie
- catych obrazéw maszyn wirtualnych
- pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny wirtualnej

39.

Rozwigzanie backupowe musi umozliwia¢ odtworzenie obrazéw maszyn wirtualnych VMware
dostarczajac nastepujace funkcjonalnosci:

a) Odtworzenie catych maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT systemu VMWare —
odtwarzane sa tylko te bloki wirtualnej maszyny/dysku, ktére ulegly zmianie od ostatniego
backupu

b) Odtworzenie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywa¢ mechanizm CBT
systemu VMWare — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku, ktére ulegty zmianie
od ostatniego backupu

c) Odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez koniecznosci
odtworzenia catej maszyny wirtualnej. Funkcjonalno$¢ musi by¢ dostepna dla obrazéw maszyn
wirtualnych z zainstalowanym systemem operacyjnym Windows oraz Linux.

d) Mozliwo$¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym) zbackupowanych
obrazéw maszyn wirtualnych Windows (plikow vmdk maszyny wirtualnej Windows). Powyzsza
metoda nie moze fizycznie odtwarzac backupdéw a jedynie pozwala¢ na przegladanie zawartosci
plikéw vmdk w backupie z poziomu Eksploratora Plikéw Windows na dowolnej maszynie

Powyzsze metody odtworzenia muszg by¢ wbhudowane w system backupu i w petni automatyczne bez

wykorzystania skryptéow/dodatkowych komend.

40.

Rozwigzanie backupowe musi umozliwia¢ uruchomienie maszyny wirtualnej bezposrednio z
oferowanego deduplikatora bez koniecznosci odtwarzania {Instant Access).

41.

Oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci odtworzenia)
zbackupowanych obrazéw maszyn wirtualnych VMware (plikéw vmdk) jako katalogéw na maszynie
fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po nazwach plikow jak réwniez
zawartosci plikow) z poziomu systemu operacyjnego maszyny fizycznej.

42.

Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu/odtworzenia w trybie ,image backup”
{backup plikow vmdk) maszyn wirtualnych znajdujgcych sie na serwerach VMware ESX bez udziatu
vCenter.

43.

Oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego sprawdzania (weryfikacji)
zbackupowanych maszyn wirtualnych VMWare. Musi istnie¢ mozliwos¢ ustawienia kalendarza
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weryfikacji maszyn wirtualnych VMware.
Weryfikacja maszyn wirtualnych musi zapewnia¢ minimum:

a) Odtworzenie maszyny wirtualnej na zdefiniowanym Data Center / Data Store

b) Weryfikacja podstawowych procesow

c) Mozliwos$¢ dotaczenia wtasnego skryptu weryfikujgcego wybrane elementy maszyny wirtualnej
Informacja w konsoli systemu backupu o poprawnej / niepoprawnej weryfikacji maszyny wirtualnej.

Administrator (wfasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwos$¢ samodzielnego (bez

44, koniecznosci kontaktu z administratorem backupu czy tez administratorem VMware) odtworzenia
pojedynczych plikéw z dowolnego backupu obrazu jego maszyny wirtualne;j.
Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn wirtualnych
45, srodowiska VMware/HyperV dla kazdej wykonanej w przesztosci kopii zapasowe;j.
Kazdy backup obrazu maszyny wirtualnej musi by¢ backupem petnym.
Rozwigzanie backupowe musi pozwala¢ automatyczne polityki backupowe dla:
- Folderu
- Resource Pool
46. systemu VMware
Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli w systemie VMware
spowoduje automatyczne backupowanie dodanej maszyny wirtualnej zgodnie z polityka zdefiniowana
dla folderu hosta czy resource pooli w systemie VMware.
Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla
47. administratora systemu VMware z poziomu vCenter. Administrator VMware musi mie¢ mozliwos¢
przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.
Oferowany system musi automatycznie naprawia¢ problemy zwigzane ze snapshotami VMware. W
48, przypadku, gdy system VMware nie usunie snapshotu, oprogramowanie backupowe musi
automatycznie ponawiac usuniecie snapshotu a w przypadku koniecznosci automatycznie konsolidowac
maszyny wirtualne VMware
49, Backup oraz odtworzenie maszyn wirtualnych VMware musi by¢ mozliwy z poziomu graficznego
interfejsu, linii komend oraz przez REST API
Oprogramowanie backupowe musi umozliwia¢ dla srodowisk Hyper-V:
a) Backup pojedynczych plikéw i baz danych z maszyny wirtualnej ze srodka maszyny wirtualnej
Hyper-V.
b) Backup catych maszyn wirtualnych, czyli plikéw vhd reprezentujacych wirtualng maszyne.
c) Wykonywanie backupu jak w punkcie b. nie moze wymagac bufora dyskowego na kopie obrazéow
maszyn wirtualnych (plikéw vhd).
d) Wykonywanie backupu jak w punkcie b. musi pozwala¢ na odtworzenie pojedynczych plikow z
50, obrazu maszyny wirtualnej bez koniecznosci odtworzenia catej maszyny wirtualnej.
Funkcjonalno$¢ musi dostepna dla obrazéw maszyn wirtualnych z zainstalowanym systemem
operacyjnym Windows.
- Dopuszcza sie wykonywanie snapshotéw vss maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.
- Powyisze metody backupu muszg by¢ wbudowane w system backupu i w petni automatyczne
bez wykorzystania skryptéw/dodatkowych komend.
- 3. Powyisze metody backupu maszyn wirtualnych muszg podlega¢ de-duplikacji ze zmiennym
blokiem w momencie odczytu danych zgodnie z wymaganiami powyzej.
51 Oprogramowanie backupowe musi zapewniac spéjny backup Exchange / MSSQL przy backupie obrazéw

maszyn wirtualnych srodowiska Hyper-V
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Musi istnie¢ mozliwos¢ odtworzenia danych:

52. - z zabezpieczanego serwera / komputera
- z konsoli systemu backupowego
Musi istnie¢ mozliwos¢ odtworzenia:
53. - Pojedynczego pliku
- Zabezpieczanej bazy danych
Dla systemdéw Windows 2008, Windows 7 musi istnie¢ funkcjonalnos¢ Bare Metal Recovery
” automatycznego odtworzenia catego serwera (system operacyjny + ustawienia systemu operacyjnego +
dane) w jednym kroku bezposrednio z oferowanego urzadzenia.
Funkcjonalnos$¢ musi by¢ wbudowana w rozwigzanie backupowe.
W przypadku odtwarzania danych z interfejsu dostepnego na zabezpieczanym serwerze musi istniec
mechanizm autentykacji uzytkownikéw dostepny w dwdéch opcjach:
- Whbudowany w system backupowy
- Zintegrowany z ustugami katalogowymi
55. - W przypadku wykorzystania AD, uzytkownicy bedgcy w domenie nie muszg sie logowac do
systemu backupu w przypadku koniecznosci:
= odtworzenia danych
= przeszukania zwartosci swoich backupow
= wykonania backupu
Dla odtwarzania danych z interfejsu koncowego uzytkownika musza byc¢ dostarczone nastepujgce
funkcjonalnosci:
- Wyszukiwanie pliku do odtwarzania po:
= nazwie pliku
56. = poczatkowym fragmencie nazwy pliku
= koncowym fragmencie nazwy pliku
= fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej nazwie pliku
- Przegladania zawartosci zbackupowanego systemu plikow i wybor zasobéw do odtworzenia
- Wybodr wersji odtwarzanego pliku / katalogu
Rozwigzanie backupowe musi umozliwia¢ odtworzenie plikow z dowolnego urzadzenia (laptop, tablet,
smartphone) poprzez przegladarke internetowa. Odtwarzanie to musi spetnia¢ nastepujace kryteria
- Uwierzytelnienia uzytkownika
- Wyszukiwanie pliku do odtwarzania po:
57 = nazwie pliku
' = poczatkowym fragmencie nazwy pliku
= koncowym fragmencie nazwy pliku
= fragmencie nazwy pliku umiejscowionym gdziekolwiek w petnej nazwie pliku
- Przegladania zawartosci zbackupowanego systemu plikow i wybor zasobéw do odtworzenia
- Wybodr wersji odtwarzanego pliku / katalogu
W przypadku odtwarzania istniejgcego systemu plikow (systemu plikéw ktory utracit czesé zasobow)
oprogramowanie backupowe musi samo, automatycznie sprawdzac ktérych plikéw znajdujacych sie w
>8. backupie brakuje na odtwarzanej maszynie a nastepnie odycztywac z backupu i przesytac tylko te pliki
ktore znajduja sie w backupie, a ktérych brakuje na odtwarzanej maszynie.
Wymagana mozliwos¢ doposazenia rozwigzania backup’owego o system wyrzutu danych na nosniki
59. | tasmowe realizowany poprzez zastosowanie gotowego modutu {pochodzacego od tego samego
producenta)
60. | System backupu musi by¢ dostepny dla backupu i odtwarzania przez 24h na dobe 7 dni w tygodniu. Nie

68




Fund i jsk
Europejskie Mazowsze, ‘:lric IR

Program Regionalny serce Polski Rozwoju Regionalnego L

moze by¢ jakiegokolwiek przedziatu czasowego czy momentu, w ktérym system backupowy nie moze
wykonywa¢ backupu lub odtwarzania.

61.

System backupu musi mie¢ mozliwosc bezposredniego raportowania o btedach do serwisu producenta

62.

System backupu musi mie¢ mozliwos¢ instalacji agentéw jako plikéw msi. Musi istnie¢ mozliwos¢
automatyzacji agentow poprzez uruchomienie skryptu instalujgcego agenta na zabezpieczanej
maszynie i przyporzadkowujgcego maszyne automatycznie do okreslonej polityki backupowej.

63.

System backupu musi mieé¢ mozliwos$¢ automatycznej samo-aktualizacji poprzez automatyczne
$cigganie nowych wersji od producenta

64.

System backupu musi mie¢ mozliwos¢ automatycznej aktualizacji oprogramowania agentéw
wykonywanej bezposrednio z serwera backupu.

65.

System musi umozliwia¢ backup serwerow NAS z nastepujgcymi funkcjonalnosciami:
w trakcie backupu z systemu NAS muszg by¢ wysytane do medium backupowego tylko zmienione

pliki od ostatniego backupu
- w przypadku odtwarzania, uprawnienia uzytkownikow réwniez sg odtwarzane
- integracja z protokotem NDMP systemow NAS
- odtworzenie plikéw z backupu NDMP bezposrednio na platforme Windows/Linux
wymagany jest moduty/licencje dedykowany do backup’u danych (50TB) poprzez NDMP

W ramach oferowanych licencji musza by¢ dostepne nastepujgce funkcjonalnosci dotyczace raportowania,

bezposredniego backupu baz danych, przeszukiwania backupéw:

66.

W ramach licencji musi by¢ zapewniona mozliwos$¢ monitorowania, raportowania, szczegétowego
rozliczania z uzycia komponentéw systemu backupowego oraz analizy btedéw dla srodowiska kopii
zapasowej Zamawiajgcego. System raportujgcy musi posiada¢ wbudowane nastepujace raporty:
a) Podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych, aktywnych, taczny
rozmiar zbackupowanych danych)
b) Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych, aktywnych,
taczny rozmiar odtworzonych danych danych)
c) Zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych serweréow
d) Zbiorcze zestawienie zabezpieczanych serwerdw ktore w sposob ciagtly (kilka razy pod rzad) maja
problem z backupami
e) Zestawienie zabezpieczanych systemow plikow ktére w ogodle nie sg backupowane
f) Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas
miedzy ostatnim backupem a chwilg awarii)
g) Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupow)
h) Lista najwolniejszych/najszybszych zabezpieczanych maszyn
i) Poziom SLA (procentowa liczba udanych backupéw) w odniesieniu do poziomu zatozonego
j)  Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serweréw przy uwzglednieniu
zatozonego okna backupowego i RPO {punktu do ktérego sie dotwarzamy)
k) Liczba danych backupowanych dziennie
I) Liczba zadan backupowych dziennie
m) Zuzycie zasobow na serwerach backupowych (procesor, pamie¢, karty sieciowe LAN, SAN)
n) Zuzycie mediéw backupowych i napedéw tasmowych
) Aktualna konfiguracja systemu backupowego
p) Historia zmian konfiguracji systemu backupowego
) Posiadane licencje systemu backupowego
r) Woykorzystanie systemu backupowego przez poszczegdlne dziaty / grupy uzytkownikow
(chargeback per cost center)
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W ramach dostarczonej licencji musi by¢ mozliwos¢ budowy rozwigzan CONTINUOUS DATA PROTECTION dla
$srodowisk VMware w obrebie deklarowanego srodowiska (8 CPU), spetniajacych nastepujace wymagania:

Integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , vSphere Web

67.
Client GUI
68. Wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion
69. Mozliwos¢ integracji z VMware vRealize Operations Manager
70. Rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi
71. | Skalowalnos¢ zapewniajgca wsparcie dla 2000 VM w obrebie poj. vCenter
Zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn. umozliwiajgcym
72. | odtworzenie do dowolnego punktu w czasie (tzw. PIT — Point In Time), wymagane wsparcie dla VMware
ESXi 5.5 oraz 6.0
73, Mozliwos¢ tworzenia tzw. CONSISTENCY GROUP zapewniajgcych identyczng konsystencje dla
przynalezgcych do danej grupy maszyn wirtualnych (VM)
Zabezpieczenie realizowane za posrednictwem ciagtej replikacji {(a nie za pomocg SNAPSHOT 6w) na
74. poziomie VMDK oraz RDM, niezaleznie od uzytego storage’u (tzw. Storage Agnostic -warunkiem jest
wsparcie przez VMware), wymagane wsparcie dla potaczen: FC, FCoE, iSCSI, NAS oraz DAS
Wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na poziomie
75. dostarczanego oprogramowania), potgczonych z mechanizmem tzw. JOURNALING umozliwiajgcego
odnotowanie wszystkich zmian zabezpieczanego srodowiska
76. Odpornosc¢ na krotkotrwate problemy (przecigzenie, zaniki) zwigzane z sieciag WAN
77. | Wbudowana funkcjonalnos¢ deduplikacji oraz kompresji w przypadku transmisji danych poprzez WAN
Wsparcie dla rownolegtej replikacji zabezpieczanego srodowiska do réznych osrodkéw docelowych
78. (min. 3-ech), wsparcie dla replikacji rownolegtej powinno by¢ zapewnione réwniez na poziomie grup
konsystencji (CONSISTENCY GROUP)
Proponowane rozwigzanie powinno umozliwiac:
- stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego srodowiska zbudowanego
79. w oparciu o VMware
- operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami
- MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe
Rownolegte wsparcie srodowisk lokalnych oraz zdalnych, wymagana mozliwos¢ pracy w 3-ech trybach,
80. tzw.: CDP {Continuous Data Protection ... tryb replikacji lokalnej), CRR {Continuous Remote Replication
... tryb replikacji zdalnej), CLR {Continuous Local and Remote Replication ... potgczenie CDP oraz CLR ...
tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych licencji
81 Granularno$¢ umozliwiajgca pominiecie okreslonych plikéw VMDK zwigzanych z wirtualnymi serwerami
VM objetych protekcja
82. | Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii
83, Dziatanie rozwigzania bedacego przedmiotem zamowienia nie moze miec jakiegokolwiek negatywnego
wptywu na wydajnos¢ zabezpieczanych maszyn i aplikacji
84, Wyskalowanie systemu powinno gwarantowac¢ RPO (Recovery Point Objective) w przypadku codzienne;j
pracy ciagtej na poziomie pojedynczych sekund
Proponowana konfiguracja systemu powinna zapewni¢ nastepujgca retencje przechowywanych kopii
bezpieczenstwa:
85. - RPO=30s z ostatnich 24h,
- RPO=24h z ostatniego tygodnia,
- RPO=1tydzien z ostatniego miesigca
86. Mozliwos¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie
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Mozliwosc trybu pracy umozliwiajgcego objeciem protekcjg w sposéb automatyczny nowo dodanych

87 maszyn wirtualnych (VM)

88, Rozwigzanie powinno dopuszcza¢ zmiany HW na poziomie infrastruktury zabezpieczanego srodowiska
bez negatywnego wplywu na dziatanie systemu

89, Mozliwos¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii zabezpieczanych
aplikacji

90. | Wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS
Mozliwos$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu

91. w czasie dla okreslonych produkcyjnych serweréw wirtualnych (VM), w tym: odtworzenie,
uruchomienie (z zachowaniem wymaganej sekwencji), konfiguracje

92, Mozliwos$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego punktu
w czasie okreslonych testowych maszyn wirtualnych (VM)

93, Mozliwos¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku proceséw
FAILOVER/FAILBACK

94, Mozliwosc¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery produkcyjne oraz bez
koniecznosci zmian w dziataniu replikacji (np.: PAUSE, REVERSE, ...)

95. Mozliwosc¢ skryptowego tworzenia planéw RECOVERY

4.2 WYPOSAZENIE DODATKOWE

4.2.1 Stacje robocze z oprogramowaniem biurowym — 120 szt.

L.p. Komponent Minimalne parametry wymagane

1 Typ Komputer stacjonarny typu All-in-One. Komputer wbudowany w monitor. W
ofercie wymagane jest podanie modelu producenta komputera.

) Procesor Procesor wielordzeniowy ze zintegrowang grafika, osiggajgcy w tescie PassMark
CPU Mark wynik min. 5391 punktow.

Pamiec operacyjna L .
3 RAM 4GB DDR4 2400MHz non-ECC mozliwos¢ rozbudowy do min 32GB
Parametry pamieci
4 . 2.5” 500GB SATA 7200 RPM
masowej

Rodzaj matrycy: Non-touch (Anti-Glare)
Rozmiar matrycy / plamki: min.19,5” / max. 0,28mm
Rozdzielczosé: HD+ (1600x900)
Jasno$é / kontrast: min. 250 cd/m?

5 Matryca .
Gtebia koloru: 16.7min
Response time: max. 25 msec
Odswiezanie: min. 60 Hz
Katy Horizontal/Vertical: min. 85/ 75
Typu All-in-One zintegrowana z monitorem. Obudowa musi umozliwia¢

6 Obudowa zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (ztgcze

blokady Kensingtona) lub ktédki {(oczko w obudowie do zatozenia ktédki),
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Demontaz standu musi odbywac sie bez uzycia narzedzi, mocowanie standu
opatrzone w przycisk zwalniajacy.
Stand musi oferowa¢ uzytkownikowi mozliwosc¢ regulacji w zakresie:

e przéd/ tyt —regulacja min. 35 stopni ( -5/ +30)

e wysokosci —min 100mm
Demontaz tylnej pokrywy musi odbywac sie bez uzycia narzedzi, nie dopuszcza
sie stosowania srub motylkowych, radetkowych czy zwyktych wkretow.
Suma wymiaréw samej obudowy (bez podstawy) nie moze przekracza¢ 90cm.
Mozliwos¢ zainstalowania komputera na Scianie przy wykorzystaniu sciennego
systemu montazowego VESA 100.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz musi by¢ wpisany na state w BIOS.
Zasilacz o mocy max. 180W
Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen, napedu optycznego i dysku twardego
bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, srub
motylkowych, srub radetkowych).
Obudowa musi posiada¢ czujnik otwarcia obudowy wspétpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.
Wbudowany wizualny system diagnostyczny w wigczniku POWER, stuzacy do
sygnalizowania i diagnozowania problemoéw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED przycisku
POWER [tzn. barw i miganie] W szczegdlnosci musi sygnalizowac:

e uszkodzenie lub brak pamieci RAM

e uszkodzenie ptyty gtéwnej [w tym réwniez portéw 1/0, chipset]

e uszkodzenie kontrolera Video

e awarie BIOS’u

e awarie procesora
Oferowany system diagnostyczny nie moze wykorzystywac¢ minimalnej ilosci
wolnych slotéw na ptycie gtéwnej, wymaganych wnek zewnetrznych w
specyfikacji oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie
innych ztaczy na ptycie gtéwnej nie wymienionych w specyfikacji a ktére nie sg
dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie oraz musi by¢ wpisany na state w BIOS.

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition, 24-
bitowa konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy;
wbudowane dwa gtosniki.

Wbudowana w obudowe matrycy cyfrowa kamera z mikrofonem cyfrowym
obstugujacy poprawe mowy i redukcje szumoéw. Kamera wsparta o diode LED
informujacg uzytkownika o wtaczonej kamerze. Wbudowana w obudowe

matrycy mechaniczna maskownica kamery.

Ergonomia

Gtosnosc jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 26 dB (zatgczy¢ oswiadczenie

producenta).
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Ztacza i porty

Wbudowane porty:

min. 1 x DP 1.2
min. 6 portéw USB wyprowadzonych na zewnatrz komputera w tym min 4
porty USB 3.0; min. 2 porty USB 3.0 usytuowane na boku obudowy i 4
portéw na tylnym panelu w tym min 2 porty USB 3.0, wymagana ilos¢ i
rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.)
1 porty audio
karta WiFi AC
Bluetooth
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna,
wspierajgca obstuge Wol (funkcja wtaczana przez uzytkownika),
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki dedykowana dla danego urzadzenia; wyposazona w :
- min. 2 ztgcza DIMM z obstugg do 32GB DDR4 pamieci RAM,
- min. 2 ztgcza SATA 3.0;
- min. 1 ztacze M.2 2280 PClex4
- min. 1 ztacze M.2 dedykowane dla karty WiFi
Klawiatura USB w uktfadzie polski programisty
Czytnik kart multimedialnych czytajgcy min. karty SD (wszystkie ich
odmiany)
Mysz optyczna USB z trzema klawiszami oraz rolka {scroll)

Naped DVD o predkosci min. 8x

10

Bezpieczenstwo

Wlutowany w ptycie gtéwnej jako (nie dopuszcza sie zintegrowanych z ptytg

gtéwna tzn. uktad wykorzystujacy jakiekolwiek ztgcza wyprowadzone na plycie)

dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenerowa-

nymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac

mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na dysku

twardym przy uzyciu klucza sprzetowego. Proba usuniecia dedykowanego

uktadu doprowadzi do uszkodzenia catej ptyty gtowne;j.

Wbudowany system diagnostyczny z graficznym interfejsem uzytkownika

dostepny z poziomu szybkiego menu boot’owania umozliwiajgcy jednoczesne

przetestowanie w celu wykrycia usterki zainstalowanych komponentow w

oferowanym komputerze bez koniecznosci uruchamiania systemu

operacyjnego. System oparty o funkcjonalnosci:

testy uruchamiane automatycznie lub w trybie interaktywnym
mozliwos¢ powtdrzenia testow

podsumowanie testéw z mozliwoscig zapisywania wynikow
uruchamianie gruntownych testéw, uruchamianie szybkich testéw lub
pojedynczego testu dla konkretnego podzespotu,

Uruchamianie testow zdefiniowanych przez uzytkownika

wyswietlanie wiadomosci, ktére informujg o stanie przeprowadzanych
testow

wyswietlanie wiadomosci o btedach, ktére informujg o problemach
napotkanych podczas testow.

73




Fundusze
Europejskie
Program Regionalny

Mazowsze, V:iuree I

serce Polski Rozwoju Regionalnego B ks

Test musi zawierac¢ informacje o nazwie komputera, wersji BIOS, numerze
seryjnym komputera.

Podawac¢ doktadne informacje o wszystkich zainstalowanych komponentach, a
w szczegolnosci zawiera¢ informacje o numerze seryjnym, typie i pojemnosci
dysku twardego, informacji o obrotach wentylatora CPU, informacji o proceso-
rze w tym model i taktowanie, informacji o pamieci w tym wielko$¢ podana w
MB, obsadzenie w konkretnym banku, typ pamieci wraz z taktowaniem oraz SN
i PN, wykaz temperatur CPU, pamieci, temperatury panujgcej wewnatrz.
Zasilacz wyposazony swoéj wiasny system diagnostyczny niezalezny od
pozostatych komponentéw oferowanego komputera umozliwiajacy
sprawdzenie poprawnego funkcjonowania zasilacza bez narazania pozostatych
sktadowych na ewentualne uszkodzenia (przepiecia itp.)

Czujnik otwarcia obudowy musi zbiera¢ logi i zapisywac je w BIOS.

Sprzetowe wsparcie technologii wirtualizacji realizowane fgcznie w procesorze,

11 Wirtualizacja chipsecie ptyty gtéwnej oraz w BIOS systemu {mozliwos¢ wtaczenia/wytaczenia
sprzetowego wsparcia wirtualizacji dla poszczegélnych komponentdw systemu).
e Certyfikat 1S09001 dla producenta sprzetu (zatgczy¢ dokument
potwierdzajgcy spetnianie wymogu)
e Deklaracja zgodnosci CE (zataczy¢ do oferty)
e Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki {(wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie
propozycji kryteriéw srodowiskowych dla produktéw zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby
. . zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
12 | Certyfikaty i standardy . . i .
szczegolnosci zgodnosci z norma ISO 1043-4 dla ptyty gtéwnej oraz
elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram
e Certyfikat TCO, wymagana certyfikacja na stronie :
http://tco.brightly.se/pls/nvp/ltco_search — zatgczy¢ do oferty wydruk z
strony
¢ Komputer musi spetnia¢ wymogi normy Energy Star 6.0 lub dotaczony do
oferty certyfikat potwierdzony przez producenta
¢ Wymagany wpis dotyczacy oferowanego komputera w internetowym
katalogu http://www.eu-energystar.org lub http://www.energystar.gov —
dopuszcza sie wydruk ze strony internetowej
Zainstalowany system operacyjny, klucz licencyjny musi by¢ zapisany trwale w
BIOS i umozliwiac instalacje systemu operacyjnego na podstawie dotagczonego
13 Oprogramowanie nosnika bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
systemowe recznego wpisywania klucza licencyjnego. Oferowany dostarczony system jak i
rowniez przy reinstalacji nie moze wymagac aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu),
Oprogramowanie . . . .
14 ) Zainstalowany pakiet biurowy zgodny z siwz.
biurowe
. .| 5-letnia gwarancja producenta swiadczona na miejscu u klienta, czas reakgji
15 Warunki gwarancji

nastepny dzien roboczy.
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Firma serwisujgca musi posiadac¢ ISO 9001:2008 na swiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dotaczenie do oferty
oswiadczenia Producenta potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta

. . lub jego przedstawiciela.
Wsparcie techniczne . L L .
16 d ; Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta

roducenta
P zestawu realizowany poprzez podanie na dedykowanej stronie internetowej

producenta numeru seryjnego lub modelu komputera — do oferty nalezy

dotaczy¢ link strony.

4.2.2 Tablety medyczne wzmachniane - 6 szt.
Tablet 10” wzmochniony dedykowany do medycyny o nastepujacych parametrach minimalnych:

L.p. Komponent Minimalne parametry wymagane

Rozdzielczos¢ natywna nie mniejsza niz 1280x800 pikseli
1 Ekran Przekatna ekranu od 9 do 11 cali
Jasnos¢ co najmniej 600 nitéw

2 Procesor Co najmniej 2 rdzenie, 1,5 Ghz

Posiadajgca norme szczelnosci co najmniej IP66
3 Obudowa Powtoka dezynfekowana roztworem z zawartoscig alkoholu
Wytrzymujaca upadek z min. 1,2 m

4 Pamie¢ RAM Co najmniej 1GB
c Pamig¢ Co najmniej 16GB
wewnetrzna Mozliwos¢ rozszerzenia pamieci kartg typu MicroSD SDHC

Co najmniej 8h
Czas pracy na

6 baterii Bateria typu ,hot-swap” umozliwiajgca wymiane baterii bez przerywania pracy
aterii
urzadzenia
Temperatura .
7 Co najmniej -10 do +50°C
pracy

75



Fund i jsk
roroperskie (AT OWST O,  Uiiireske

Program Regionalny serce Polski Rozwoju Regionalnego

Wireless 802.11 a/b/g/n
Bluetooth 4.0

8 Komunikacja .
Whbudowany czytnik NFC
Wbudowany czytnik HF RFID

9 Wejscie Port tadowania i/lub multimedialny

komputerowe Mini Jack 3.5mm
System . . S
10 . Android w wersji co najmniej 4.2
operacyjny

Przednia co najmniej 1.2Mp

11 Kamera . .
Tylnia co najmniej 5.0Mp z auto-fokusem
Uchwyt na reke
Gwarancja co najmniej 24-mc

12 Inne Mikrofon, gtosniki

Waga nie wieksza niz 980g

Urzadzenie musi by¢ zakupione w oficjalnym, polskim kanale dystrybucyjnym

4.2.3 Oprogramowanie uzytkowe tabletéw medycznych

LP

OPIS PARAMETRU

Wymagane na
probce

System wyposazony jest w Modut dedykowany do pracy na urzadzeniach mobilnych
wyposazonych wytacznie w ekran dotykowy.

TAK

Modut jest zrealizowany w architekturze tréjwarstwowej oraz ma mozliwos¢ pracy z
wykorzystaniem przegladarki internetowej bez koniecznosci instalacji dodatkowej
aplikacji.

TAK

Modut jest w petni zintegrowany z systemem szpitalnym i dziata na tym samym
motorze bazy danych co system szpitalny. Dane zapisane w Module sg dostepne
natychmiast takze w systemie szpitalnym. Dane zapisane rownolegle przez innych
uzytkownikéw w systemie szpitalnym sg takze natychmiast dostepne w Module.

TAK

Modut dziata na urzadzeniach typu tablet opartych na systemach operacyjnych
Windows, iOS, Android.

TAK

Uzyte w interfejsie graficznym Modutu komponenty wprowadzania danych i nawigacji
dostosowane sg do pracy z wykorzystaniem ekranu dotykowego (m.in. wieksze
przyciski, pola edycyjne, zaktadki, itp.) . Wykorzystanie klawiatury ekranowe;j jest
ograniczone do niezbednego minimum.

TAK

Modut wspédtpracuje z Systemem Identyfikacji Pacjenta systemu HIS. W szczegélnosci
mozliwe jest zidentyfikowanie pacjenta z opaski ze znakiem identyfikacyjnym, w ktéra
zostat zaopatrzony pacjent w szpitalu.

TAK
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Program na urzadzeniu klienckim nie moze trwale gromadzi¢ przetwarzanych danych
7 osobowych i medycznych. Musi by¢ mozliwos¢ poprawnej pracy rozwigzania bez

koniecznosci korzystania z lokalnej bazy danych na urzadzeniu.

Do uruchomienia wystarczajaca jest przegladarka stron WWW (przynajmniej Chrome,
Safari).

Identyfikacja pacjenta wg znaku identyfikacyjnego pacjenta i wyszukiwanie w
systemie.

Mozliwos¢ podgladu danych pacjentéw znajdujacych sie w szpitalu, na poszczegélnych
oddziatach w zakresie:

- data rozpoczecia pobytu,

- historia pobytu,

- sala/oddziat/izba przyjec,

- diagnoza,
10 - lekarz prowadzacy TAK

status pobytu
- zlecone badania i wyniki
zlecone leki

- zdjecia radiologiczne z PACS dla badan wraz z opisami
- opisowe dane dokumentacji medyczne;j
- podglad graficzny karty gorgczkowej.

11 Mozliwosc¢ sprawdzenia wynikéw badan pacjenta w ramach pobytu.

Mozliwos¢ wprowadzania danych:
- sktadanie zlecen nowych podan lekéw,
- sktadanie zlecen badan,
- sktadanie zlecen badan z paneldw zlecen o wspdlnej konfiguracji z modutem
12 oddziat,
- sktadanie zlecen badan przez wyszukiwanie badan ze stownika,
- odnotowanie podan zleconych lekéw,
- odnotowanie czynnosci pielegniarskich,
- odnotowywanie parametrow zyciowych i karty gorgczkowej.

Prezentacja podrecznych informacji lekarskich/wbudowanych zestawien danych, z
ktérych mozna wybrac pacjenta i rozpocza¢ prace na wybranym rekordzie z listy (co
najmniej):

12 - 'moi pacjenci',

- 'moje dokumenty w trybie szkic',

- 'moje zadania na dzis'

- 'wyniki badan pacjentow'

Mozliwos¢ wyszukiwania pacjentow.
1 - wg struktury organizacyjnej oddziatéw i sal
- wg wybranych danych pacjenta (przynajmniej nazwisko, identyfikator pacjenta,

identyfikator Systemu Identyfikacji Pacjenta)
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Mozliwos¢ uruchomiania podgladu obrazéw diagnostycznych w postaci referencyjnej:
- system prezentuje dane pacjenta, opis oraz miniaturke obrazu (tzw. thumbnails) z
mozliwoscig podgladu obrazu w jakosci referencyjne;j.

15
- w przypadku wyniku serii obrazéw DICOM {np. tomografia) modut udostepnia
odrebny JPG dla kazdego obrazu serii, a nastepnie umozliwia jego ptynne
odtworzenie w jakosci referencyjnej."
16 Jednolity sposob logowania do Modutu na urzadzenia mobilne typu tablet oraz
dostarczanego systemu szpitalnego - za pomoca tego samego loginu i hasta.
System szpitalny wraz z Modutem korzystajg ze wspdlnej definicji wykorzystywanych
w systemie stownikow (badania, uzytkownicy, uprawnienia, lekarze zlecajacy, lekarze
17 opisujacy, inne wykorzystywane w systemie HIS oraz niezbedne w dostarczanym TAK
rozwigzaniu). Zmiana w jednym systemie powoduje automatyczng zmiang pozycji
stownikowej w drugim systemie.
System szpitalny i Modut sg zintegrowane w sposob umozliwiajgcy ograniczenie
18 | wielokrotnego wpisywania tych samych danych. Dane wprowadzone w systemie TAK
tabletowym sg natychmiast widoczne w systemie HIS.
19 Modut oraz system szpitalny korzystajg z tego samego rejestru pacjentow. TAK
20 Modut oraz system szpitalny zarzadzane sg przez jeden modut administracyjny. TAK
Modut prezentuje ustrukturyzowane formularze dokumentacji medycznej systemu
21 szpitalnego korzystajac z tej samej definicji formularzy co system szpitalny i modut TAK
administracyjny systemu szpitalnego - formularz podzielony jest na te same atrybuty.
2 Modut pozwala na identyfikacje pacjenta na podstawie opaski z kodem
identyfikujgcym pacjenta.
4.2.4 Tablety z systemem Android - 16 szt.
Tablety 10” o nastepujacych parametrach minimalnych:
L.p. Komponent Minimalne parametry wymagane
Dotykowy
1 Ek Rozdzielczo$¢ natywna nie mniejsza niz 2560x1600 pikseli
ran
Przekatna ekranu od 10 do 11 cali
Wykonany w technologii TFT IPS
2 Procesor Co najmniej 4 rdzenie, dedykowany do urzadzen mobilnych
3 Obudowa W kolorze czarnym
4 Uktad graficzny Zintegrowany
5 Pamie¢ RAM Co najmniej 2GB
6 Pamig¢ Co najmniej 32GB
wewnetrzna Mozliwosc¢ rozszerzenia pamieci kartg typu MicroSD, MlcroSDHC, MicroSDXC
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7 Bateria Litowo-polimerowa, minimum 10200mAh
Wireless 802.11 b/g/n
8 Komunikacja Bluetooth 4.0
LTE
P1 x MicroUSB
9 Ztgcza .
Mini Jack 3.5mm
System . - L
10 . Android w wersji co najmniej 5.1
operacyjny
Przednia co najmniej 5 Mp
11 Kamera .
Tylna co najmniej 13 Mp z auto-fokusem
e Czujnik swiatta zewnetrznego (otoczenia)
Dodatkowe .
12 . e Dotaczony aktywny rysik
funkcje )
e Whbudowany projektor
e Gwarancja co najmniej 24-mc
e Mikrofon, gtosniki
13 Inne
¢ Waga nie wieksza niz 0,7 kg
¢ Urzadzenie musi by¢ zakupione w oficjalnym, polskim kanale dystrybucyjnym
4.2.5 Drukarka etykiet —1 szt.
Lp. Parametr Minimalne parametry wymagane
Parametry drukarki
Technologia druku: termotransferowy
Jezyki programowania: EPL i ZPL standardowo
Wymiana gtowicy drukujgcej i watka bez pomocy narzedzi
1 Technologia tatwe i szybkie tadowanie kalki
Automatyczna kalibracja nosnikéw
32-bitowy procesor RISC
Licznik przebiegu
2 Rozdzielczos¢ 8 punktéw na mm/203 dpi
Pamiec Standardowo: flash 4 MB; SDRAM 8 MB
4 Szerokos¢ druku 104 mm
Maksymalna dtugos¢
5 990 mm
druku
Szybkosc¢ druku 127 mm na sekunde

Czujniki nosnikow

Standardowo: staty czujnik refleksyjny i transmisyjny
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8 Komunikacja i Interfejs szeregowy RS-232 z automatycznym czujnikiem, DB-9
interfejsy uUsB 1.1
16 rezydentnych rozszerzalnych czcionek bitmapowych ZPL I
o Jedna rezydentna skalowalna czcionka ZPL
Czcionki i zestawy . .
9 Jnakow Pie¢ rezydentnych rozszerzalnych czcionek EPL2
Wbudowana obstuga czcionek OpenType™
Druk wielojezyczny — zgodnos¢ ze standardem Unicode
Obstuga czcionek i grafiki definiowanych przez uzytkownika, w tym logotypoéw
10 Grafika uzytkownika
Polecenia w jezyku ZPL Il do rysowania ramek i linii
e Stosunek kresek: 2:1 (bez rotacji) i 3:1 EPL i ZPL, chyba ze podano inaczej
¢ Kody liniowe: Codabar, Code 11 (ZPL), Code 39, Code 93, Code 128, EAN-8,
EAN-13, EAN-14 (ZPL), German Post Code (EPL), GS1 DataBar (RSS),
Industrial 2-of-5 (ZPL), Interleaved 2-of-5, ISBT-128 (ZPL), Japanese Postnet
11 Kody kreskowe (EPL), Logmars (ZPL), MSI, Plessey, Postnet, Standard 2-of-5 (ZPL),
UCC/EAN-128 (EPL), UPC-A, UPC-A i UPC-E z rozszerzeniami 2- lub 5-
cyfrowymi EAN, UPC-E, UPC i rozszerzenia 2- lub 5-cyfrowe EAN (ZPL)
¢ Dwuwymiarowe: Codablock (ZPL), Code 49 (ZPL), Data Matrix, (ZPL),
MaxiCode, MicroPDF417, PDF417, QR Code.
Parametry nosnikow
12 Mak%ymalna diugose Dtugos¢ nosnikéow nieciggtych: 990 mm
etykiet z podktadem
Maksymalna
13 szerokosc¢ etykiet z 19 mm do 108 mm
podktadem
Maksymalne
14 wymiary rolki z Srednica zewn. 127 mm
nosnikiem
15 Grubos¢ nosnikow 0,076 mm do 0,19 mm
Parametry pracy
Temp. pracy: 4,4°C do 41°C
. . Temp. przechowywania: -40°C do 60°C
16 Srodowiskowe . .. .
Wilgotnos¢ pracy: 5% do 95% bez kondensacji
Wilgotnos¢ przechowywania: 5% do 95% bez kondensacji
17 Elektryczne Zasilacz samonastawny (zgodny z PFC) 100-240 V (AC), 50—60 Hz
Emisje: FCC czes¢ 15, punkt B, VCCI, C-Tick
Emisje i odpornosé: (CE): EN 55022 klasa B, EN 61000-3-2, EN 61000-3-0 i EN
18 Spetniane normy 55024, CCC
Bezpieczenstwo: CB Scheme IEC 60950:1991 +Al +A2 +A3 +A4, TUV NRTL,
IRAM NOM, AAMI, CCC

4.2.6 Drukarki kodéw kreskowych — 4 szt.

Drukarki koddw kreskowych na etykietach spetniajace nastepujace funkcjonalnosci:

80



Fund i jsk
Europejskie Mazowsze, ‘:lric IR

Program Regionalny serce Polski Rozwoju Regionalnego L

L.p. Minimalne parametry wymagane
Metoda druku: Termiczna i Termtransferowa
Parametry fizyczne: 193 x 191 x 254 mm (szer. x wys. x gt.)
Max szerokos¢ druku: 104mm
Max. dtugos¢ druku: 990mm
1 Predkosc druku: 127mm/s
" | Rozdzielczoéé: 203dpi
Max. Szerokos¢ etykiety: 108mm
Pamie¢ wbhudowana: 4 MB Flash, 8 MB SDRAM
Komunikacja: USB, Parallel, RS-232, DB-9,
Ethernet — 10/100 internal (opcjonalnie) DO USTALENIA CZY POTRZEBNY
Drukowane kody:
- 1D: Codabar, Code 11, Code 39, Code 93, Code 128, EAN-8, EAN-13, EAN-14, German Post Code,
GS1
5 - DataBar (RSS), Industrial 2-of-5, Interleaved 2-of-5, Japanese Postnet, ISBT-128, Logmars, MSI,
Plessey,
- Postnet, Standard 2-of-5, UCC/EAN-128, UPC-A, UPC-E, UPC-A | UPC-E z rozszerzeniami 2- lub 5-
cyfrowymi
- 2D: Aztek, Codablock, Code 49, Data Matrix, MaxiCode, MicroPDF417, PDF417, QRCode
3. | Fonty wbudowane: 16 bitmapowych ZPLII, 1czcionka skalowalna ZPL, 5 czcionek rozszerzalnych EPL2
Temperatura pracy: 4,£4C—-41C
Temperatura przechowywania: -40C— 60 C
4 Wilgotnos¢ pracy: 10% - 90% bez kondensacji
Wilgotnos¢ przechowywania: 5% - 95% bez kondensacji
Skonstruowana z odpowiedniej jakosci materiatéw, ktére sg odporne na regularne czyszczenie przy
pomocy srodkéw chemicznych stosowanych w sektorze stuzby zdrowia.
600 tys. etykiet foliowych o wymiarach 50x30mm. Nawdj odpowiedni do oferowanej drukarki
s Tasma termotransferowa zywiczna - ilos¢ wystarczajaca do zadruku etykiet ujetych w zamoéwieniu
" | Dedykowana do oferowanej drukarki
Gwarancja i wsparcie serwisowe na min: 36 miesiecy — na drukarke

4.2.7 Czytniki kodéw kreskowych — 10 szt.
Czytniki koddéw kreskowych, dedykowane do sektora ochrony zdrowia, spetniajace nastepujace

funkcjonalnosci:

Lp. Parametr Minimalne parametry wymagane
1. | Technologia odczytu Imager 2D (area imager, wizyjny)
2. | Wymiary 165 x 98 x 67
3. | Sygnalizacja Dzwiekowa i optyczna
4. | Odpornosc¢ na upadek Wielokrotne upadki z wys. 1,8 m na beton
5. | Dostepne interfejsy USB, RS-232, KB
6. | Odczytywane kody kreskowe 1D, 2D, PDF, Postal (pocztowe), GS1 Databar
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7. | Temperatura pracy od 0°C do 50°C
Gwarancja producenta i wsparcie L.
8. 36 miesiecy

4.2.8 System identyfikacji pacjenta.

L.p.

Minimalna wymagana funkcjonalnosc

System zaopatruje pacjenta w niezbedne znaki identyfikacyjne umieszczone na opaskach
dedykowanych dla noworodkéw, dzieci, dorostych bez koniecznosci korzystania z innej aplikacji niz
modut ruch chorych Systemu.

Znak identyfikacyjny powinien zawiera¢ informacje pozwalajgce na ustalenie imienia i nazwiska oraz
daty urodzenia pacjenta, zapisane w sposdb uniemozliwiajacy identyfikacje pacjenta przez osoby
nieuprawnione.

Kazda opaska moze by¢ zaopatrzona o skrécone informacje o szpitalu (krétka nazwa lub graficzny
znak logo).

Mozliwos¢ nadruku kodu kreskowego 1D z numerem pacjenta Systemu HIS oraz umieszczony
tekstem numer pacjenta, imie i pierwsza litera nazwiska (opcjonalnie petne nazwisko) oraz data
urodzenia pacjenta, kod ptci (K lub M).

Mozliwos¢ nadruku dodatkowego kodu 2D na opaskach dla dzieci dorostych kodu 2D z
zakodowanymi petnymi danymi identyfikacyjnymi pacjenta, mozliwego do awaryjnego odkodowania
za pomocg czytnikéw 2D lub innych aplikacji odczytujgcych kody 2D dostepnych na urzadzenia
mobilne oparte na systemach Android, i0S, Windows Mobile w naglych sytuacjach, gdy system
szpitalny jest niedostepny.

Drukowanie opaski pacjenta na sieciowej drukarce bez koniecznosci podgladu wydruku.

Wspétpraca z termiczng drukarkg opasek, ktéra nadrukowuje znaki identyfikacyjne dla pacjentéw na
systemach Windows oraz Linux. Wymienialne kasetki z opaskami w trakcie pracy. Rozdzielczos¢
wydruku opasek 12 punktéw na mm/300 dpi

Dostepnos¢ materiatéw eksploatacyjnych u dystrybutoréw w Polsce: opaski pokryte powtoka
antybakteryjna, z wysoka odpornoscig na dziatanie wody i srodkéw chemicznych, rozmiary
dostosowane dla dzieci (biate standard i czerwone do oznaczania alergii), dorostych (biate standard i
czerwone do oznaczania alergii), niemowlat (standard oraz migkkie nylonowe).

Zgodnos¢ Systemu Identyfikacji pacjenta z minimum nastepujgcymi wymiarami opasek:
1. Samoprzylepne:

e dla dorostych 25x279mm biate

e dla dorostych 25x279mm czerwone

e dla dzieci 25x178mm biate

e dla dzieci 25x178mm czerwone

¢ dla niemowlat 25x152mm

e dla niemowlat miekkie-nylon: 19x195, druk 50, szer. 11mm
2. Na zatrzask

e dla dorostych 30x279mm + biate klipsy

¢ dla dzieci 25x178mm + biate klipsy

10

Obstuga pacjentéw ,NN”.
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11

Automatyczne generowanie identyfikacji spojnej z danymi systemu szpitalnego.

12

Drukowanie opasek z wykorzystaniem centralnego serwera wydrukéw systemu szpitalnego dla
wszystkich stacji roboczych Windows oraz Linux bez koniecznosci instalacji sterownikéw do drukarek
znakow identyfikacyjnych na tych stacjach roboczych.

13

Automatyczny wydruk opaski pacjenta z poziomu systemu HIS bez koniecznosci podgladu na
domyslnej drukarce (ale mozliwos¢ wskazania innej przez uzytkownika) natychmiast po zapisaniu
przyjecia pacjenta w systemie. Istnieje dodatkowo mozliwos¢ drukowania awaryjnego dodatkowej
opaski ad-hoc.

14

Mozliwos¢ wyszukania pacjenta wg identyfikatora z kodu kreskowego 1D w kazdym module obstugi
pacjenta systemu HIS z wyjatkiem modutéw bezposrednio integrujacych sie z urzadzeniami
medycznymi.

15

Stata dostepnosc specjalnego pola do natychmiastowego wyszukiwania pacjenta wedtug
identyfikatora z kodu 1D przynajmniej w modutach Oddziat, I1zba przyjeé, Gabinet/Poradnia,

Diagnostyka obrazowa, Blok operacyjny, Dializy, Patomorfologia, Statystyka.

429

Asysta wdrozeniowa.

Wykonawca, w ramach wdrozenia ZADANIA 7, zapewni asyste wdrozeniowg oraz przeprowadzi

niezbedny instruktarz (min. 24 godziny zegarowe) dla wyznaczonych przez Zamawiajgcego

administratoréw systemu z zakresu wdrozonej hiperkonwergentnej infrastruktury w zakresie

niezbednym do samodzielnego zarzadzania infrastruktura:

SRODOWSKO WIRTUALNE

1. Wprowadzenie do rozwigzan hiperkonwergentnych .

2. Omowienie procesu instalacji hosta wirtualizatora, konsoli zarzadzania.

3. Omowienie klienta zarzadzania.

4. Omoéwienie konfiguracji infrastruktury sieciowej w infrastrukturze wirtualnej.

5. Omodwienie konfiguracji rozwigzan SAN.

6. Omowienie konfiguracji rozwigzan zapewniajgcych wysoka dostepnos¢ infrastruktury.

7. Omowienie i prezentacja rozwigzan do migracji na zywo elementéw srodowiska wirtualnego.

8. Analiza wydajnosci i poprawnosci funkcjonowania srodowiska wirtualnego.

BACKUP SRODOWSKA

1. Omodwienie i prezentacja rozwigzan do zabezpieczenia srodowiska wirtualnego z RPO na
poziomie pojedynczych sekund.

2. Omowienie i prezentacja rozwigzan do backupu srodowiska wirtualnego na zewnetrzny
nosnik przy wykorzystaniu algorytmoéw deduplikacji.

3. Omowienie i prezentacja rozwigzan do archiwizacji sSrodowiska oraz przechowywania danych

o dtugotrwatej retencji z mozliwoscig eksportu danych na zewnetrzny nosnik.

Instruktarz bedzie prowadzony przez inzynieréw certyfikowanych przez producenta oprogramowania

Wymagane potwierdzenie certyfikacji przez producenta rozwigzania.
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Po wdrozeniu, przez okres 2 miesiecy, Zamawiajgcy bedzie mdgt korzysta¢ z bezptatnej pomocy
technicznej w jezyku polskim z zakresu wdrozenia.
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