Zalacznik Nr 1
Pak Nr 1
Dostawa urzadzenia sieciowego UTM.
1. Przedmiot zaméwienia:

Przedmiotem zamowienia jest dostawa urzadzenia sieciowego UTM (1 szt.) wraz z jego instalacja
i konfiguracjg. Wyznaczony przez Wykonawce inzynier posiadajacy certyfikat producenta urzadzenia
przeprowadzi w trakcie wdrazania szkolenie dla dwodch pracownikéw w zakresie podstawowej
obstugi urzadzenia. Wykonawca powinien przeprowadzi¢ dodatkowe jedniodniowe szkolenie z
zakresu konfiguracji i administracji sprzetu. Uczestnicy szkolenia otrzymaja certyfikat od Wykonawcy
potwierdzajacy zdobyta wiedz¢ w/w zakresach. Etap wdrazania i szkolenia nie powinien przekroczy¢
3 dni roboczych.

2. Opis przedmiotu zaméwienia:

Parametry techniczne sprzg¢tu wskazanego przez Zamawiajgcego sa parametrami minimalnymi.
Zamawiajacy dopuszcza dostawg produktow rownowaznych, w stosunku do zawartych w opisie
przedmiotu zaméwienia. W celu potwierdzenia, ze oferowane dostawy odpowiadajg wymaganiom
okreslonym przez Zamawiajacego, Wykonawca zobowigzany jest dotaczy¢ do oferty opis urzadzenia
technicznego (karta katalogowa produktu) potwierdzajacego, ze oferowany produkt jest rownowazny
w okre§lonych parametrach.

Urzadzenie sieciowe typu UTM — ilo§¢ 1 szt.

Producent / kraj pochodzenia:
Nazwa / typ:

Rok produkcji: fabrycznie nowe wyprodukowane nie wcze$niej niz 2015 lub 2016

Wykonaweca / adres siedziby:

Lp. Nazwa parametru Wymagania minimalne PARAMETRY
Parametry techniczne OFEROWANE
1. | Hos¢ i rodzaj e 10/100/1000 (RJ-45) - 22 (2 x WAN, 1 x DMZ, 1 x
interfejsow: Management, 2 x High Availbility, 16 x LAN),
e USB - 1 (klient)/ 2(Serwer).
2. | Pamie¢¢ wewnetrzna: | Lokalny dysk o pojemno$ci min. 16 Gb do celow logowania i
raportowania.
3. | Architektura systemu | Wszystkie dostepne funkcje ochronne oraz zastosowane
ochrony: technologie a takze system operacyjny musza pochodzi¢ od
jednego producenta.
4. | System operacyjny: Dedykowany system operacyjny producenta urzadzenia.
5. | FunkcjonalnoSci: Najwazniejsze funkcje:
Firewall:
o NAT, PAT oraz Bridge, (Translacja adresow NAT adresu
zrodtowego 1 NAT adresu docelowego).
e Policy-Based NAT, SIP/H.323/SCCP NAT Traversal,
o VLAN Tagging (802.1Q), min 254 interfejsy
e Wsparcie dla protokotu IPv6,




IPS:

e Automatyczna aktualizacja bazy danych,

e Sensor IPS, DoS,

e Wsparcie dla protokotu IPv6,

Antywirus/Antyspyware:

Automatyczna aktualizacja,

Proxy-Based Antywirus,

Proxy-Flow Antywirus,

Kwarantanna,

Wsparcie dla protokotu IPv6,

N:

IPSec, SSL VPN,

Autentyfikacja DES, 3DES, AES, SHA-1/MDS5,

PPTP, L2TP, VPN Client Pass Through,

SSL Single Sign-On Boomarks,

Two-Factor Authentication,

WAN

Optymalizacja Gateway-Gateway,

Dwukierunkowa optymalizacja Gateway-Client,

Buforowanie WEB,

Bezpieczne tunele,

Tryb transparentny,

Inspekcja ruchu SSL

e Protokoty: HTTPS, SMTPS, POP3S, IMAPS,

o Inspekcja: Antivirus, Web Filtering, Antispam, Data Loss
Prevention,

e SSL Offload,

DLP

o Identyfikacja oraz kontrola danych w ruchu,

e Wbudowana baza wzorcow,

o Kontrola formatu plikow,

e Wpsparcie dla symboli migdzy narodowych,

Kontrola aplikacji

o Identyfikacji oraz kontrola aplikacji,

e Ksztaltowanie ruchu,

o Kontrola aplikacji bez wzgledu na port oraz protokot (np.
Facebook, BiTorrent, Skype, eDonkey, MSN, KaZaa),

Wirtualne domeny:

e Wpydzielony Firewall/Domeny routingu,

e (ddzielne domeny administracyjne,

e (Oddzielne interfejsy VLAN,

.....é.....

Dodatkowe

e Rozwigzanie powinno zapewnia: obstuge Policy




funkcjonalnosci

Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM.
Protokoty routingu powinny funkcjonowaé w
ramach terminowanych na urzadzeniu polgczeniach
[PSec VPN.

e Mozliwo$¢ budowy min 2 oddzielnych (fizycznych
lub logicznych) instancji systemow bezpieczenstwa
w zakresie routingu, Firewall’a, Antywirus’a, [PS’a,
Web Filter’a.

e Polityka bezpieczenstwa systemu zabezpieczen musi
uwzglednia¢ adresy IP, interfejsy, protokoty, ushugi
sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem
sieci (m.in. pasmo gwarantowane 1 maksymalne,
priorytety)

e Silnik  antywirusowy  powinien  umozliwia¢
skanowanie ruchu w obu kierunkach komunikacji
dla protokotow dzialajacych na niestandardowych
portach (np. FTP na porcie 2021)

e Ochrona IPS powinna opiera¢ si¢ co najmniej na
analizie protokolow 1 sygnatur. Baza wykrywanych
atakow powinna zawiera¢ co najmniej 6500 wpisow.
Ponadto administrator systemu powinien miec
mozliwos¢ definiowania witasnych wyjatkéw lub
sygnatur. Dodatkowo powinna by¢ mozliwosé
wykrywania  anomalii  protokotow 1  ruchu
stanowigcych podstawowa ochrong przed atakami
typu DoS oraz DDos.

e Funkcja Kontroli Aplikacji powinna umozliwiac¢
kontrole ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow
TCP/UDP

e Baza filtra WWW o wielkosci co najmniej 40
milionéw adresow URL pogrupowanych w
kategorie tematyczne. W ramach filtra www
powinny by¢ dostepne takie kategorie stron jak:
spyware,  malware, spam, proxyavoidance.
Administrator powinien miec mozliwos¢
nadpisywania kategorii oraz tworzenia wyjatkow 1
regul omijania filtra WWW.

e Elementy systemu powinny mie¢ mozliwos¢
zarzadzania lokalnego (HTTPS, SSH) jak 1
wspolpracowa¢ z dedykowanymi do centralnego
zarzadzania 1 monitorowania  platformami.
Komunikacja systemoéw zabezpieczen z platformami
zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

Polaczenia VPN

W  zakresie realizowanych funkcjonalnosci VPN,
wymagane jest nie mniej niz:




e Tworzenie polaczen w topologii Site-to-site oraz
Client-to-site

e Monitorowanie stanu tuneli VPN 1 stalego
utrzymywania ich aktywnos$ci

e Praca w topologii Hub and Spoke oraz Mesh

e Mozliwos¢ wyboru tunelu przez protokot
dynamicznego routiongu, np. OSPF

e Obstuga mechanizméw: I[PSec NAT Traversal,
DPD, XAuth

8. | Uwierzytelnianie System zabezpieczen musi umozliwia¢ wykonywanie
uzytkownikow: uwierzytelniania tozsamosci uzytkownikéw za pomoca

nie mniej niz:

e Hasel statycznych 1 definicji uzytkownikow
przechowywanych w lokalnej bazie systemu

e haset statycznych 1 definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP

e haset dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewn¢trzne bazy danych

e Rozwigzanie powinno umozliwia¢  budowe
architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory bez koniecznosci
instalowania jakiegokolwiek oprogramowania a
kontrolerze domeny.

9. | Wydajnosé: e  Przepustowos$¢ Firewall:

e nie mniej niz 2500 Mbps dla pak 1518 byte UDP

e nie mniej niz 1000 Mbps dla pak 512 byte UDP

e nie mniej niz 200 Mbps dla pak 64 byte UDP

e [los¢ jednoczesnych sesji — nie mniej niz 2 Miliony,

e Jlo$¢ nowych sesji — nie mniej niz 20,000,

e Przepustowos¢ IPSec VPN — nie mniej niz 400
Mbps,

e  Przepustowos¢ IPS — nie mniej niz 500 Mbps,

e Jlo$¢ tuneli IPSec VPN (Gateway-Gateway) — nie
mniej niz 1,500,

o Jlo$¢ tuneli IPSec VPN (Client-Gateway) — nie
mnie niz 5,000,

e Wydajno$¢ calego systemu bezpieczenstwa przy
skanowaniu strumienia danych z wiaczong funkcja:
Antivirus min. 300 Mbps

e  Wirualne domeny — nie mniej niz 10.

10. | Funkcjonalnos$¢ Monitorowanie 1 wykrywanie uszkodzenia elementow
zapewniajaca sprzetowych 1 oprogramowania systemu zabezpieczen
niezawodnos$¢ (High | oraz  polaczen  sieciowych. Polaczenie  dwoch
Availbility): identycznych urzadzen w klaster:

Tryby pracy:
e Active — Active,
e Active — Passive.




11. | Konfiguracja i Konfiguracja poprzez terminal, lini¢ komend a takze
zarzadzanie: GUIL. Dostep do urzadzenia musi by¢ szyfrowany.
Zapewniona mozliwos¢é definiowania wielu
administratorow o réznych uprawnieniach. System
powinien umozliwia¢ aktualizacj¢ oprogramowania oraz
zapisanie konfiguracji o odtworzenie z pamigci USB.

12. | Raportowanie: Urzadzenie powinno mie¢ mozliwos¢ wspoOipracy z
zewngtrznym  (sprzetowym) modulem raportowania:
zbieranie logobw z urzadzen, generowanie raportow.

13. | Certyfikaty: e [CSA Labs dla funkcjonalnosci:  IPSec, IPS,
Antivirus, SSL VPN.
e [CSA lub EALA4 dla funkcjonalnosci Firewall

14. | Serwis i licencje Dostawca dostarczy licencje aktywacyjne, aktualizacje
(subksrybcje): wszystkich modutow urzadzenia ( tzn. FIREWALL,
IPS, WEB FILTERING, obstuga kanatoéw VPN,
ochrona Antyspam i1 Antywirus), wsparcie techniczne
producenta dystrybucji oraz dostawcy na okres nie
krétszy 60 miesigcy .

15. | Gwarancja: System powinien by¢ objety serwisem gwarancyjnym
producenta przez okres minimum 60 miesigcy,
realizowanym na terenie Rzeczpospolitej Polskiej,
polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W przypadku gdy
producent nie posiada na terenie Rzeczpospolitej
Polskiej wtasnego centrum serwisowego, oferent winien
przedtozy¢ dokument producenta, ktory wskazuje
podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskie;.
Warunki gwarancji wraz z kartg gwarancyjng nalezy
zalaczy¢ do sprzetu w wersji papierowe;.

16. | Instalacja i Instalacja 1 konfiguracja urzadzenia powinna by¢
konfiguracja: przeprowadzona w obecnosci wyznaczonych przez
Zamawiajacego pracownikow, przeprowadzona na
miejscu w siedzibie Zamawiajacego. Wyznaczony przez
Wykonawce inzynier posiadajacy certyfikat producenta
urzadzenia przeprowadzi w trakcie wdrazania szkolenie
dla dwoch pracownikow w  zakresie podstawowej
obshugi urzadzenia. Wykonawca powinien
przeprowadzi¢ dodatkowe, jednodniowe szkolenie z
zakresu konfiguracji 1 administracji sprz¢tu. Uczestnicy
szkolenia otrzymaja certyfikat od Wykonawcy
potwierdzajacy zdobyta wiedzg w/w zakresach.

Wykaz oséb, ktore beda wykonywa¢ zamoéwienie lub beda uczestniczy¢ w wykonywaniu
zamoOwienia

Lp. Imie¢ i Nazwisko Kwalifikacje (dotyczace Zakres wykonywanych czynnos$ci
zamoOwienia)

l.




Na potwierdzenie kwalifikacji osoby lub o0s6b wykonujacych przedmiot zamowienia
Wykonawca zobowigzany jest dolaczy¢ certyfikaty producenta potwierdza kwalifikacje
Inzynierow.

Nie spelnienie cho¢ jednego parametru spowoduje odrzucenie oferty.

Niniejszym o$wiadczamy, ze w/w urzadzenia sg kompletne i w pelni gotowe do pracy i nie
wymagane sg zadne dodatkowe zakupy. Do oferty nalezy dolaczy¢ komplet oryginalnych
materiatow informacyjnych producenta potwierdzajacych spetnienie zagdanych wymagan.

W cene wykonawca wlicza rowniez subskrypcje licencji, ktore musza zapewni¢ sprawna
prace¢ w/w urzadzenia dla wszystkich modutow, aktualizowane w trakcie obowigzywania
umowy.
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