SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA DLA

ZADANIA 4 (INFRASTRUKTURA PRZETWARZANIA DANYCH)

INFRASTRUKTURA PRZETWARZANIA DANYCH
B wykonanie adaptacji pomieszczenia na serwerownie obejmujgca instalacje:
- sygnalizacji pozarowej,
- ochrony mienia,
- klimatyzacji,
- zasilania energetycznego z zasilaczem awaryjnym,
- kontroli dostepu,

- wewnetrznego okablowania transmisji danych,

B dostawa, rozmieszczenie i zainstalowanie serwerdw przetwarzania danych z
oprogramowaniem wirtualizacyjnym,

dostawa, rozmieszczenie i zainstalowanie podsystemu archiwizacji danych,
dostawa, rozmieszczenie i zainstalowanie komputerdw stacjonarne z monitorami,

dostawa, rozmieszczenie i zainstalowanie terminali z monitorami,

dostawa, rozmieszczenie i zainstalowanie sprzetu peryferyjnego i sieciowego,

1. ADAPTACJA POMIESZCZENIA NA SERWEROWNIE. (b/z)

2. SERWERY PRZETWARZANIA DANYCH Z OPROGRAMOWANIEM WIRTUALIZACYJNYM
2.1 SERWERY PRZETWARZANIA DANYCH

e dostawa, rozmieszczenie i zainstalowanie serwerdéw przetwarzania danych.

Serwer typ | — 1 szt

Element konfiguracji Wymagania minimalne

Obudowa Serwer stelazowy 2U do instalacji w szafie standardowej 19 cali (wraz ze wszystkimi
elementami niezbednymi do zamontowania serwera w oferowanej szafie, w tym
szyny montazowe z ramieniem do organizacji kabli)

Procesor Dwa procesory szesciordzeniowe, kazdy o czestotliwosci pracy Processor Base
Frequency wynoszacej 3.4GHz przy wszystkich rdzeniach aktywnych, x86 - 64 bity,
osiggajace w testach SPECint®_rate2006 wynik nie gorszy niz 689 punktéw. Wynik
testu musi by¢ opublikowany na stronie www.spec.org najpdzniej w dniu ztozenia
oferty. Zamawiajgcy wymaga ztozenia wraz z ofertg wynikow w/w testow.

Liczba procesoréw 1

Pamiec operacyjna 128 GB, z mozliwoscig rozbudowy do 768GB. Min 24 sloty na pamiec.

Sloty rozszerzen 3 sloty PCI-Express Generacji 3 w tym dwa sloty x8 (szybko$¢ slotu — bus width)
petnej wysokosci (full height). Mozliwos¢ rozbudowy o kolejne 3 sloty, z ktérych:
- 1 slot bedzie dziatat z szybkoscig x16 (Bus Width);




- 2 sloty bedg petnej wysokosci.

Dysk twardy Mozliwos$¢ zainstalowania do 16 dyskéw typu Hot Swap (Hot Plug), SAS/SATA/SSD,
2,5”. Zainstalowane: 3 dyski 300GB 15k RPM 12Gb SAS
Kontroler Kontroler macierzowy SAS 12Gb z 2GB pamieci cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajgcy
obstuge do 16 napedéow dyskowych SAS (dopuszcza sie zastosowanie tzw.
expandera) oraz obstugujacy poziomy: RAID 0/1/1+0/5/5+0/6/6+0.

Interfejsy sieciowe

4 portow Ethernet 1000 Mb/s z funkcjg Wake-On-LAN, wsparciem dla PXE,
interfejsami RJ-45, mechanizmami odcigzania CPU Large Send Offload (LSO) oraz
Checksum Offload. Porty te nie mogg zajmowac slotéw PCle.

Karta graficzna

Zintegrowana karta graficzna

Naped DVD Wewnetrzny naped DVD-RW
Porty -4x USB 3.0
- 1x VGA (z tytu)

- wewnetrzny slot na karte SD lub port uSSD.
- dodatkowy port VGA dostepny z przodu serwera,
- zainstalowany modut TPM.

Zabezpieczenie dostepu do
dyskow twardych

Serwer musi posiada¢ zabezpieczenie przed dostepem do dyskéw w formie panelu
zamykanego na kluczyk i uniemozliwiajgcego wyjecie dyskéw twardych z serwera.

Panel diagnostyczny

Panel diagnostyczny LCD lub LED informujacy o stanie procesoréw, pamieci,
wentylatoréw, temperaturze, itp.

Zasilacz

Minimum 2 szt., typ Hot-plug, redundantne.

Zarzadzanie i obstuga
Techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajacej
na: wiaczenie, wytgczenie i restart serwera, podglad logéw sprzetowych serwera i
karty, przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego
stanu (takze podczas startu, restartu OS). Mozliwos¢ przejecia zdalnej konsoli
graficznej, nagrywania sesji graficznych i podfaczania wirtualnych napedéw
CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtowng lub jako karta zainstalowana w gniezdzie PCI.
Wymagane jest dostarczenie odpowiedniej licencji.

Wsparcie dla Systemoéw
Operacyjnych i Systemow
Wirtualizacyjnych

Microsoft Windows Server 2012 R2

Canonical Ubuntu LTS 14.04

Red Hat Enterprise Linux (RHEL) w wersji 7
SUSE Linux Enterprise Server (SLES) w wersji 12
VMware 5.5 U2

Citrix XenServer 6.5

Instalacja

Wymagana jest instalacja serwera w serwerowni wskazanej przez Zamawiajacego,
instalacja musi by¢ wykonana przez inzyniera producenta oferowanego serwera lub
certyfikowanego Partnera. Ustuga instalacji musi obejmowac fizyczng instalacje
serwera w szafie stelazowej Zamawiajgcego oraz sprawdzenie poprawnosci dziatania
urzadzenia.

Support

Minimum 3 lata gwarancji producenta serwera, realizowanej w trybie onsite z
gwarantowanym czasem usuniecia awarii w nastepnym dniu roboczym (tzw. FIX
NBD) — wymagane oswiadczenie wykonawcy

Serwer typ Il — 1 szt

Element konfiguracji

Wymagania minimalne

Obudowa Serwer stelazowy 1U do instalacji w szafie standardowej 19 cali (wraz ze wszystkimi
elementami niezbednymi do zamontowania serwera w oferowanej szafie, w tym
szyny montazowe z ramieniem do organizacji kabli)

Procesor Dwa procesory szesciordzeniowe, o czestotliwosci pracy Processor Base Frequency

wynoszacej 3.4GHz przy wszystkich rdzeniach aktywnych, x86 - 64 bity, osiggajace w
testach SPECint®_rate2006 wynik nie gorszy niz 675 punktow. Wynik testu musi by¢
opublikowany na stronie www.spec.org najpdzniej w dniu ztozenia oferty.
Zamawiajgcy wymaga ztozenia wraz z ofertg wynikdw w/w testow.

Liczba procesoréw

1




Pamiec operacyjna

32 GB, z mozliwoscig rozbudowy do 768GB. Min 24 sloty na pamiec.

Sloty rozszerzen

2 sloty PCl-Express Generacji 3 w tym jeden slot x16 (szybko$¢ slotu — bus width)
petnej wysokosci (full height) oraz jeden slot 8x. Mozliwos¢ rozbudowy o kolejny slot
dziatajacy z szybkoscig x16 (Bus Width).

Dysk twardy Mozliwos$¢ zainstalowania do 8 dyskow typu Hot Swap (Hot Plug), SAS/SATA/SSD,
2,5”. Zainstalowane: 2 dyski 300GB 15k RPM 12Gb SAS
Kontroler Kontroler macierzowy SAS 12Gb z 2GB pamieci cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajgcy
obstuge do 16 napedow dyskowych SAS (dopuszcza sie zastosowanie tzw.
expandera) oraz obstugujgcy poziomy: RAID 0/1/1+0/5/5+0/6/6+0.

Interfejsy sieciowe

4 portow Ethernet 1000 Mb/s z funkcjg Wake-On-LAN, wsparciem dla PXE,
interfejsami RJ-45, mechanizmami odcigzania CPU Large Send Offload (LSO) oraz
Checksum Offload. Porty te nie mogg zajmowac slotéw PCle. Dopuszcza sie
rozwigzania rownowazne, w ktérym zajmuja sloty PCle, o ile ilo$¢ wolnych slotéw
PCle w serwerze nie bedzie mniejsza niz 1.

Karta graficzna

Zintegrowana karta graficzna

Naped DVD Wewnetrzny naped DVD-RW
Porty - 5x USB
- 1x VGA (z tytu)

- wewnetrzny slot na karte SD lub port MicroSD.
- dodatkowy port VGA dostepny z przodu serwera,
- zainstalowany modut TPM.

Zabezpieczenie dostepu do
dyskow twardych

Serwer musi posiada¢ zabezpieczenie przed dostepem do dyskéw w formie panelu
zamykanego na kluczyk i uniemozliwiajgcego wyjecie dyskéw twardych z serwera.

Panel diagnostyczny

Panel diagnostyczny LCD lub LED informujacy o stanie procesoréw, pamieci,
wentylatoréw, temperaturze, itp.

Zasilacz

Minimum 2 szt., typ Hot-plug, redundantne.

Zarzadzanie i obstuga
Techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajacej
na: wiaczenie, wytgczenie i restart serwera, podglad logéw sprzetowych serwera i
karty, przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego
stanu (takze podczas startu, restartu OS). Mozliwos¢ przejecia zdalnej konsoli
graficznej, nagrywania sesji graficznych i podfaczania wirtualnych napedéw
CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtowng lub jako karta zainstalowana w gniezdzie PCI.
Wymagane jest dostarczenie odpowiedniej licencji.

Wsparcie dla Systemoéw
Operacyjnych i Systemow
Wirtualizacyjnych

Microsoft Windows Server 2012 R2

Canonical Ubuntu LTS 14.04

Red Hat Enterprise Linux (RHEL) w wersji 7
SUSE Linux Enterprise Server (SLES) w wersji 12
VMware 5.5 U2

Citrix XenServer 6.5

Instalacja

Wymagana jest instalacja serwera w serwerowni wskazanej przez Zamawiajacego,
instalacja musi by¢ wykonana przez inzyniera producenta oferowanego serwera lub
certyfikowanego Partnera. Ustuga instalacji musi obejmowac fizyczng instalacje
serwera w szafie stelazowej Zamawiajgcego oraz sprawdzenie poprawnosci dziatania
urzadzenia.

Support

Minimum 3 lata gwarancji producenta serwera, realizowanej w trybie onsite z
gwarantowanym czasem usuniecia awarii w nastepnym dniu roboczym (tzw. FIX
NBD) — wymagane oswiadczenie wykonawcy

Serwer typ Ill — 1 szt

Element konfiguracji

Wymagania minimalne

Obudowa Serwer stelazowy 2U do instalacji w szafie standardowej 19 cali (wraz ze wszystkimi
elementami niezbednymi do zamontowania serwera w oferowanej szafie, w tym
szyny montazowe z ramieniem do organizacji kabli)

Procesor Dwa procesory dziesieciordzeniowe, kazdy o czestotliwosci pracy Processor Base




Frequency wynoszacej 2.6GHz przy wszystkich rdzeniach aktywnych, x86 - 64 bity,
osiggajace w testach SPECint®_rate_base2006 wynik nie gorszy niz 885 punktow.
Wynik testu musi by¢ opublikowany na stronie www.spec.org najpdzniej w dniu
ztozenia oferty. Zamawiajgcy wymaga ztozenia wraz z ofertg wynikdw w/w testow.

Liczba procesoréw

1

Pamiec operacyjna

128 GB, z mozliwoscig rozbudowy do 768GB. Min 24 sloty na pamiec.

Sloty rozszerzen

3 sloty PCI-Express Generacji 3 w tym dwa sloty x8 (szybko$¢ slotu — bus width)
petnej wysokosci (full height). Mozliwos¢ rozbudowy o kolejne 3 sloty, z ktérych:

- 1 slot bedzie dziatat z szybkoscig x16 (Bus Width);

- 2 sloty beda petnej wysokosci.

Dysk twardy Mozliwos$¢ zainstalowania do 16 dyskéw typu Hot Swap (Hot Plug), SAS/SATA/SSD,
2,5”. Zainstalowane: 6 dyskéw 300GB 15k RPM 12Gb SAS
Kontroler Kontroler macierzowy SAS 12Gb z 2GB pamieci cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajgcy
obstuge do 16 napedéow dyskowych SAS (dopuszcza sie zastosowanie tzw.
expandera) oraz obstugujacy poziomy: RAID 0/1/1+0/5/5+0/6/6+0.

Interfejsy sieciowe

4 porty Ethernet 1000 Mb/s z funkcja Wake-On-LAN, wsparciem dla PXE,
interfejsami RJ-45, mechanizmami odcigzania CPU Large Send Offload (LSO) oraz
Checksum Offload. Porty te nie mogg zajmowac slotéw PCle. Dopuszcza sie
rozwigzania rownowazne, w ktérym zajmuja sloty PCle, o ile ilo$¢ wolnych slotéw
PCle w serwerze nie bedzie mniejsza niz 1.

Karta graficzna

Zintegrowana karta graficzna

Naped DVD Wewnetrzny naped DVD-RW
Porty - 4x USB
- 1x VGA (z tytu)

- wewnetrzny slot na karte SD lub port uSSD.
- dodatkowy port VGA dostepny z przodu serwera,
- zainstalowany modut TPM.

Zabezpieczenie dostepu do
dyskow twardych

Serwer musi posiada¢ zabezpieczenie przed dostepem do dyskéw w formie panelu
zamykanego na kluczyk i uniemozliwiajgcego wyjecie dyskéw twardych z serwera.

Panel diagnostyczny

Panel diagnostyczny LCD lub LED informujacy o stanie procesoréw, pamieci,
wentylatoréw, temperaturze, itp.

Zasilacz

Minimum 2 szt., typ Hot-plug, redundantne.

Zarzadzanie i obstuga
Techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajacej
na: wiaczenie, wytgczenie i restart serwera, podglad logéw sprzetowych serwera i
karty, przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego
stanu (takze podczas startu, restartu OS). Mozliwos¢ przejecia zdalnej konsoli
graficznej, nagrywania sesji graficznych i podfaczania wirtualnych napedéw
CD/DVD/ISO i FDD. Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtowng lub jako karta zainstalowana w gniezdzie PCI.
Wymagane jest dostarczenie odpowiedniej licencji.

Wsparcie dla Systemoéw
Operacyjnych i Systemow
Wirtualizacyjnych

Microsoft Windows Server 2012 R2

Canonical Ubuntu LTS 14.04

Red Hat Enterprise Linux (RHEL) w wersji 7
SUSE Linux Enterprise Server (SLES) w wersji 12
VMware 5.5 U2

Citrix XenServer 6.5

Instalacja

Wymagana jest instalacja serwera w serwerowni wskazanej przez Zamawiajacego,
instalacja musi by¢ wykonana przez inzyniera producenta oferowanego serwera lub
certyfikowanego Partnera. Ustuga instalacji musi obejmowac fizyczng instalacje
serwera w szafie stelazowej Zamawiajgcego oraz sprawdzenie poprawnosci dziatania
urzadzenia.

Support

Minimum 3 lata gwarancji producenta serwera, realizowanej w trybie onsite z
gwarantowanym czasem usuniecia awarii w nastepnym dniu roboczym (tzw. FIX
NBD) — wymagane oswiadczenie wykonawcy




2.2 OPROGRAMOWANIE WIRTUALIZACYINE - (B/Z)

dostawa, rozmieszczenie i zainstalowanie 2. licencji na oprogramowanie
wirtualizacyjne dla serwerdw przetwarzania danych

3. PODSYSTEM ARCHIWIZACIJI DANYCH

dostawa, rozmieszczenie i zainstalowanie 1. podsystemu archiwizacji danych.

3.1 BIBLIOTEKA TASMOWA - 1 szt.
Minimalne wymagania dla urzgdzenia do wykonywania kopii zapasowych (Autoloader/
Biblioteka tasmowa)

1.

10.

11.

12.

13.

Autoloader tasmowy musi byé wyposazony w jeden naped LTO Ultrium-6 SAS o
wydajnosci natywnej co najmniej 160MB/s oraz pojemnosci pojedynczej tasmy co
najmniej 2,5TB — parametry podane bez kompresji danych.

Oferowany autoloader musi by¢ wyposazony w co najmniej 8 slotdw na tasmy
magnetyczne.

Oferowany naped tasmowy musi by¢é wyposazony w mechanizm dostosowujgcy
automatycznie oraz ptynnie predkos¢ przesuwu tasmy magnetycznej do wartosci
strumienia danych przekazywanego do napedu w zakresie co najmniej 54-160MB/s.

Wysokos¢ oferowanego autoloadera tasmowego nie moze przekracza¢ 1U. Wraz z
urzgdzeniem nalezy dostarczy¢ odpowiedni zestaw montazowy do szafy 19”.

Oferowany autoloader tasmowy musi posiada¢ mozliwos¢ zdalnego zarzadzania za
posrednictwem przegladarki internetowe;j.

Oferowany autoloader musi by¢ wyposazony w czytnik kodoéw kreskowych.

Wraz z autoloaderem nalezy dostarczyé 8 szt. tasm LTO-6 RW wraz z etykietami oraz
1 szt. tasmy czyszczace;j.

Wraz z autoloaderem nalezy dostarczy¢ odpowiedni kabel SAS o kontroler SAS do
instalacji w serwerze.

Oferowany autoloader musi by¢ przystosowany do montazu w szafie 19”.

Oferowana autoloader tasmowy musi posiada¢ mozliwos¢ konfiguracji co najmniej
jednego tzw. ,mail slot” umozliwiajgcego wymiane pojedynczej tasmy bez
koniecznosci wyjmowania z biblioteki catego magazynka z tasmami.

Dla oferowanego autoloadera taSmowego parametr MTBF musi wynosi¢ co najmniej
100 000 godzin.

Dla oferowanego autoloadera tasmowego parametr MSBF musi wynosi¢ co najmniej
2 000 000 petnych cykli ,,zataduj/wytaduj”.

Oferowany autoloader powinien posiada¢ port USB w ktéry mozina w przysztosci
dotaczy¢ pamieé USB zawierajgca klucze szyfrujgce dane zapisywane w napedzie.



14. Wraz z autoloaderem nalezy dostarczy¢ oprogramowanie informujgce o wydajnosci,
zywotnosci i wykorzystaniu napedu tasmowego.

15. Minimum 3 lata gwarancji producenta serwera, realizowanej w trybie onsite z
gwarantowanym czasem usuniecia awarii w nastepnym dniu roboczym (tzw. FIX NBD)
— wymagane o$wiadczenie wykonawcy

16. Do urzadzenia dotgczy¢ nalezy:
e szyny do montazu w szafie rack 19”
e 1,5 metrowy kabel UTP kat. 5
e zewnetrzny kabel 4m SAS 6Gb/s
e 1 kabel zasilajgcy

3.2 MACIERZ DYSKOWA - 1 SZT.

1.

10.

11.

12.

Zewnetrzna macierz dyskowa wyposazona w dwa kontrolery macierzowe pracujgce w
trybie active — active wyposazone w minimum 4GB Cache per kontroler.

Po zaniku zasilania zawarto$¢ pamieci Cache powinna by¢ podtrzymywana bateryjnie
przez min. 96h lub z zastosowaniem innej technologii przynajmniej 1 rok.

Macierz przystosowana do montazu w szafie rack 19”

Macierz musi posiadac nastepujgce komponenty wymieniane w trybie “hot plug” : HDD,
kontrolery macierzowe, wentylatory i zasilacze.

Oferowana macierz musi wspiera¢ poziomy Raid 0, Raid 1, Raid 1+0, Raid 3, Raid 5, Raid
5+0, Raid 6.

Oferowana macierz musi pozwala¢ skonfigurowaé minimum 512 LUN o rozmiarze LUN
nie mniej niz 64TB z poziomu macierzy dyskowej.

Macierz powinna wspiera¢ przynajmniej nastepujgce typy dyskéw twardych: SSD, SAS i
NL-SAS

Macierz musi wspiera¢ dyski: min. 400GB SSD, 300/450/600/900/1200GB SAS oraz 1TB,
2TB, 3TB, 4TB, 6TB NL-SAS. Macierz musi mie¢ mozliwo$é¢ rozbudowy do min. 190
dyskow w ramach oferowanych kontroleréw macierzowych.

Macierz musi wyposazonaw 6 dyskéw 1,2TB 10k SAS.

Macierz w maksymalnej konfiguracji musi osigga¢ wydajno$¢ 850 MB/s przy odczycie
oraz 800 MB/s przy zapisie dla obcigzenia sekwencyjnego blokiem 256KB dla RAID 5.
Konieczne dostarczenie odpowiednich potwierdzen z kalkulatoréw wydajnosci lub
dokumentac;ji produktu.

Oferowana macierz musi posiada¢ minimum 4 porty iSCSI 1 Gb front-end per kontroler
umozliwiajgce dofgczenie macierzy bezposrednio do serweréw lub przetgcznikow LAN
Oferowana macierz musi posiada¢ min. 1 port SAS 6Gb/s per kontroler do podtgczenia
dodatkowych pétek dyskowych.

Oferowana macierz musi posiada¢ petng redundancje zasilania i wentylacji



13. Oferowana macierz musi zapewnia¢ mozliwos¢ wykonywania szybkich kopi danych typu
Snapshot i Clone dyskéw logicznych na poziomie kontroleréw macierzowych. Oferowana
macierz musi wspieraé¢ min. 64 snapshoty w ramach macierzy dyskowe;j.

14. Oferowana macierz musi umozliwia¢ tworzenie wolumendow w trybie Thin Provisioning.
Jezeli taka funkcjonalnos$¢ jest licencjonowana nalezy zatgczy¢ licencje na maksymalng
wspierang pojemnos¢ dyskowgq urzgdzenia

15. Oferowana macierz musi umozliwia¢ rozszerzenie pamieci Cache kontrolera do odczytu
o przestrzen na dyskach SSD. Wymagane jest dostarczenie licencji jezeli funkcjonalnos$é
jest licencjonowana

16. Oferowana macierz musi umozliwiac skorzystanie z tzw. Sub-LUN Tiering czyli mozliwosci
migracji blokéw danych dysku logicznego na podstawie analizy ich aktywnosci przez
macierz (najbardziej i najmniej aktywne) pomiedzy trzema typami dyskéw (SSD, SAS, NL
SAS). Aktualnie nie jest konieczne dostarczenie licencji dla tej funkcjonalnosci. Mozliwos$é
aktywowania takiej funkcjonalnosci w przysztosci.

17. Oferowana macierz musi pozwalaé¢ na replikacje danych przynajmniej asynchroniczng z
drugg taka macierzg iSCSI. Funkcjonalnos¢ replikacji musi by¢ realizowana na poziomie
kontroleréw macierzowych bez obcigzania tym procesem serwerdw. Aktualnie nie jest
konieczne dostarczenie licencji dla tej funkcjonalnosci. Mozliwos¢ aktywowania takiej
funkcjonalnosci w przysztosci.

18. Wsparcie dla systemdéw Windows, Linux, VMware.

19. Minimum 3 lata gwarancji producenta serwera, realizowanej w trybie onsite z
gwarantowanym czasem usuniecia awarii w nastepnym dniu roboczym (tzw. FIX NBD) —
wymagane o$wiadczenie wykonawcy.

4. STANOWISKA KOMPUTEROWE - 50 sztuk stacji roboczych (B/Z)

5. ZESTAW DRUKAREK LASEROWYCH (B/2)

5.1 DOSTAWA, ROZMIESZCZENIE | ZAINSTALOWANIE ZESTAWU 5. DRUKAREK
LASEROWYCH

5.2 DOSTAWA 1 SZTUKI DRUKARKI KODOW DLA OPASEK PACJENTOW

6. ZASILACZ AWARYJNE - 4 szt. (B/2)

7. DOSTAWA INFOKIOSKOW - 2 szt. (B/Z)



8. URZADZENIA SIECIOWE

8.1 PRZELACZNIK SIECIOWY 48PORTOW 1GBIT/S ETHERNET — 4 SZT.
Minimalne wymagania:

1.
2.
3.

b

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Przetgczanie w warstwie 2 i 3 modelu ISO/OSI

Wymagany montaz w szafie RACK - wysokos¢ urzadzenia max 1U

Typ i liczba portow:

e 48portéw, min 44 portéw 10/100/1000BASTE-T POE+ (zgodne ze standardem IEEE
802.3at), min 2 porty SPF;

e 2 gniazda na moduty/karty rozszerzen umozliwiajgce instalacje co najmniej 2 portéw
10Gb SPF+

e 2 porty 10Gb SPF+

e 4 porty RJ-45 10/100/1000 PoE+ typu dual-personality (10BASE-T typu IEEE 802.3,
100BASE-TX typu IEEE 802.3u, 1000BASE-T typu IEEE 802.3ab, IEEE 802.3at PoE+)

e 1 port konsoli szeregowej RJ-45

e port USB

Przepustowos¢: min 129 Mpps

Szybkos¢ przetgczania: min 174 Gbps

Przetacznik musi by¢ wyposazony w nie mniej niz 512MB pamieci DRAM oraz 1024MB

pamieci flash

Duplex: potduplex lub petny duplex dla portéw 10BASE-T/100BASE-TX, petny duplex dla

portow 1000BASE-T

Tablica adreséw MAC o wielkosci min. 15000

Wielkos¢ tablicy routingu dla Ipv4 musi by¢ co najmniej 2000

Przetacznik musi mie¢ mozliwos$é potaczenia kilku przetgcznikow tej samej rodziny w stos

Przetaczniki potaczone w stos z punktu widzenia sieci powinny by¢ widziane jako jeden

przetacznik

Wbudowane dedykowane porty umozliwiajgce tgczenie przetgcznikdw w stos. Wydajnosé

potgczenia w stos min 40Gbps

Przetaczniki potgczone w stos muszg by¢ zarzgdzane jakby byty jednym przetgcznikiem

Przetacznik musi obstugiwac agregacje potgczen zgodnie ze standardem |EEE 802.3ad

Obstuga ramek Jumbo

Sumaryczna moc wyjsciowa dla portéw PoE+ co najmniej 360W

Przetacznik musi umozliwiaé¢ obstuge priorytetdw w warstwie 4 na podstawie numeréw

portéw TCP/UDP

Przetacznik musi automatycznie dostosowywac prace do rodzaju kabla we wszystkich

portach 10/100/1000 (Auto-MDIX)

Uwierzytelnianie administratorow musi sie odbywaé z uzyciem lokalnej bazy

skonfigurowanej na przetaczniku przy pomocy protokotu RADIUS oraz TACACS+

Na przetgczniku musi istnie¢ mozliwos¢ zdefiniowania wielu uzytkownikdw

zarzadzajacych urzagdzeniem

Przetacznik musi mie¢ mozliwos¢ definiowania wielu poziomdéw dostepu

administracyjnego do urzgdzenia

Przetacznik musi mie¢ mozliwos¢ autoryzacji uzytkownikdw w oparciu o |IEEE 802.1X z

mozliwoscig dynamicznego przypisania uzytkownika do okreslonej sieci VLAN

Przetacznik musi mie¢ mozliwos¢ autoryzacji uzytkownikdw w oparciu o |IEEE 802.1X z

mozliwoscig dynamicznego przypisania uzytkownika do okreslonej listy ACL



24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.
38.
39.

40.

41.
42.
43.
44,
45,

Przetacznik musi mie¢ mozliwos¢ uwierzytelnienia urzgdzen na porcie w oparciu o adresy
MAC

Zarzadzanie przetgcznikiem musi sie odbywac przy pomocy linii komend CLI przez port
konsoli, telnet, SSHv1, SSHv2, oraz przy pomocy interfejsu WWW

Przetacznik musi obstugiwac protokot SNMP w wersji v, v2, v3

Musi mie¢ dodatkowy port do zarzgdzania poza pasmem — Out of Band management
Musi mie¢ mozliwos¢ monitorowania parametrow i szczegdétowg kontrole ustawien
poprzez porty optyczne SPF+ oraz 1000BASE-T

Przetacznik musi wspiera¢ mechanizm klasyfikacji ruchu do klas réznej jakosci obstugi
(QoS) przez wykorzystanie nastepujacych parametréw: adresu IP, portu TCP

Urzgdzenie musi mie¢ mozliwos$¢ przechowywania wielu plikdw konfiguracyjnych w
pamieci flash

Przetacznik musi mie¢ mozliwosé zapewnienia niezaleznych (pierwotnych i wtérnych)
plikéw systemu operacyjnego do tworzenia kopii zapasowych podczas aktualizacji
Przetacznik musi wspiera¢ mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci
poprzez obstuge protokotdw IEEE 802.1d (Spanning Tree), I|EEE 802.1w (Rapid
Convergence Spanning Tree), IEEE 802.1s (Multiple Spanning Tree),

Przetgcznik musi wspiera¢ CoS: ustawiac znacznik priorytetu zgodnego ze standardem
IEEE 802.1p na podstawie adresu IP, typu ustugi IP, protokotu warstwy 3, numeru portu
TCP/UDP, portu zrodtowego i DiffServ
Urzgdzenie musi mie¢ mozliwos¢ ograniczania ruchu poprzez ustawiania maksymalnych
wartosci ruchu wejsciowego dla danego portu, a takze gwarantowania wartosci
minimalnych dla portu oraz kolejki
Urzgdzenie musi posiada¢ mozliwos¢ monitorowania zgodng ze standardami RMON (RFC
2819):4 grupy (statystyki, historia, alarmy, zdarzenia); XRMON, sFlow
Urzgdzenie musi umozliwia¢ w czasie rzeczywistym klasyfikacje ruchu na 8 poziomdw
priorytetdw, odwzorowanych w postaci 8 kolejek zgodnych ze standardem IEEE 802.1p
Przetacznik musi obstugiwac protokoty LLDP (IEEE 802.1AB) i LLDP-MED
Obstuga sieci IEEE 802.1Q VLAN — min. 4094 sieci VLAN
Przetacznik musi mie¢ mozliwo$¢ blokowania pakietow DHCP z nieautoryzowanych
serweréw DHCP
Urzgdzenie musi zapewnia¢ obstuge ruchu Multicast oraz posiada¢ funkcjonalnos¢ IGMP
oraz IGMP Snooping
Urzgdzenie musi mie¢ mozliwos¢ aktualizacji oprogramowania ze strony Web
Obstuga RADIUS Authentication (RFC 2865)

Obstuga RADIUS Accounting (RFC 2866)
Obstuga SYSLOG (RFC 3164)
Dodatkowo przetgcznik musi obstugiwaé nastepujgce protokoty i standardy:
- |EEE 802.1AX-2008 Link Aggregation
- |EEE 802.1D MAC Bridges
- |EEE 802.1p Priority
- |EEE 802.1Q VLANs
- |EEE 802.1v VLAN classification by Protocol and Port
- |EEE 802.3ad Link Aggregation Control Protocol (LACP)
- |EEE 802.3af Power over Ethernet
- |EEE 802.3az Energy Efficient Ethernet
- |EEE 802.3x Flow Control



- |EEE 802.1X Port Based Network Access Control

46. Gwarancja dozywotnia

8.2 KONTROLER WLAN WRAZ Z PUNKTAMI AP

8.1. Kontroler sieci WLAN - 1 szt.

Liczba portéw

8 portéw dual-personality; 8 portéw RJ-45 autosensing 100/1000
(IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T)
Duplex: 100BASE-TX: petny | pét; 1000BASE-T: tylko petny Media type:
porty Auto MDIX SFP 100/1000 Mb/s (IEEE 802.3z Type 1000BASE-X,
IEEE 802.3u Type 100BASE-FX)2 porty SFP+ 10GbE; 1 RJ-45 port
konsoli szeregowej; 1 RJ-45 port zarzadzania poza pasmem

llos¢ obstugiwanych AP

64 z mozliwoscig rozszerzenia licencyjnego( o 32 lub 128) do 512

llos¢ obstugiwanych SSID

512

Funkcje  automatycznego
zarzadzania radiem

Korekta mocy w czasie rzeczywistym w zaleznosci od zmieniajgcych
sie  warunkéw srodowiskowych i regulacja zasiegu sygnatu;
automatyczna zmiana kanatu (wykrywa interferencje w czasie
rzeczywistym i inteligentnie przetagcza kanaty); réwnowazenie
obcigzenia klienta(rownowazy liczbe klientéw w wielu AP aby
poprawié przepustowos$é pomiedzy AP a klientem); Airtime fairness
(pomaga zapewni¢ réwny czas transmisji RF dla klientéw
bezprzewodowych); wykrywanie i klasyfikacja sygnatow ( identyfikuje
zrédfa zaktédcen RF takich jak Bluetooth, telefony komodrkowe,
kuchenki mikrofalowe); ocena jakosci sygnatu (pomaga wykry¢
powazng degradacje sygnatu i poprawia raportowanie stabej
wydajnosci RF)

Zarzadzanie

CLI, Web browser, SNMP Manager, Telnet, Https, RMON1, FTP, IEEE
802.3 Ethernet MIB, Ethernet Interface MIB, SNMPv3, SSHv2, SSL,
Syslog

QoS

End-to-End QoS (IPv6 QoS, QoS DiffServ), IEEE 802.1p oparty o: CoS,
IP ToS, L3, numer portu TCP/UDP, port zrédta | DiffServ

Bezpieczenstwo

Uwierzytelnianie Web, IEEE802.1X i RADIUS, szyfrowanie WEP, WPA i
WPA2; AES, TKIP, autoryzacja po adresie MAC, bezpieczna izolacja
uzytkownika, EAD, PKI, AAA, WIAA (wbudowany FireWall), SAVI
(Source Address Validation Improvement)

Funkcje IDS (WIDS)

Zintegrowany system WIDS, Wsparcie dla alarméw, eventéw i
statystyk

Funkcje IP Loopback, IPv6 host, Dual stack (IPv4 i IPv6), MLD snooping, IPv6
ACL/QoS

Wydajnos¢ Elastyczne tryby przesytania, szybki roaming(wsparcie dla warstwy 3),

Dostepnosc Wysoka niezawodnos$¢ N+1, N+N, 1+1

Funkcje L2 Wsparcie i tagowanie VLAN (obstuga IEEE802.1Q VLAN z 4094
identyfikatoréw), Spanning Tree (STP), RSTP, MSTP, Port mirroring,
obstuga ramek Jumbo (9k dla przetgcznika i 4k dla kontrolera)

Funkcje L3 RIPv1,RIPv2, Static routing dla IPv4/IPv6

Gwarancja Wieczysta

System Procesor Eight Core 1.4GHz, 4GB flash, 4GB DDR3 SDRAM
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Wysokos¢ w szafie RACK 1U
Max ilos¢ obstugiwanych | 10.000
klientow

Max scentralizowana | 10G
przepustowosc

Max ilosé ACLs 32.000
Max ilos¢ uzytkownikéw | 2000
autoryzowanych  poprzez
portal lokalny

Max ilos¢ uzytkownikéw | 1000
autoryzowanych  lokalnie
poprzez AAA

8.1. Punkty dostepowe sieci WLAN

Wraz z kontrolerem nalezy dostarczy¢ tyle punktéw aby pokry¢ zasiegiem wszystkie budynki.
Punkty dostepowe muszg pochodzi¢ od tego samego producenta co kontroler i muszg
spetniac ponizsze wymagania:

llos¢ portow

1 RJ-45 PoE port 10/100/1000 z automatycznym wykrywaniem
szybkosci (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX,
IEEE 802.3ab Type 1000BASE-T, IEEE 802.3af PoE); Duplex: 10BASE-
T/100BASE-TX: p6t lub petny; 1000BASE-T: tylko petny;

1 RJ-45 port 10/100/1000 z automatycznym wykrywaniem szybkosci
(IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE
802.3ab Type 1000BASE-T); Duplex: 10BASE-T/100BASE-TX: pét lub
petny; 1000BASE-T: tylko petny;

1 RJ-45 port konsoli szeregowej

Obudowa

Obudowa plastikowa, Montaz podsufitowy na podwieszonym stelazu
lub montaz nascienny, montaz wewnatrz budynku

Zasilanie

zewnetrzny zasilacz (48v) lub zasilanie zgodne 802.3af (PoE)

Obstugiwane
radiowe

standardy

2 radia, radio 1: 802.11a, 802.11n, 802.11ac
Radio 2::802.11b, 802.11g, 802.11n,

Anteny

Wewnetrzne, 4 szt, mozliwos¢ dotgczenia dodatkowych 4 anten
zewnetrznych

Zarzadzanie

AP musi by¢ zarzadzany za pomoca kontrolera poprzez bezpieczna
przegladarka Web (SSL i VPN), interfejs linii polecen (CLI), SNMP v2c,
SNMP v3, MIB-Il z putapkami i RADIUS Authentication Client MIB
(RFC 2618);

Musi obstugiwac technologie Wi-Fi Clear Connect (zapewnia
ogoblnosystemowe rozwigzanie do zwiekszenia niezawodnosci sieci
WLAN, proaktywnie oceniajgce i reagujgce na zmieniajgce sie
warunki komunikacji radiowej; pomaga zoptymalizowa¢ wydajnos¢
sieci WLAN, wykrywajgc zaktécenia wywotywane przez zrédta Wi-Fi i
inne za pomocg funkcji analizy spektrum wbudowanej w punkty
dostepu, identyfikujac nieautoryzowane dziatania i podejmujac
decyzje na poziomie catego systemu) lub réwnowazng

AP __musi obstugiwaé zaawansowane zarzgdzanie zasobami
radiowymi: Automatyczna regulacja mocy radiowej, Automatyczny
kanat radiowy, Inteligentne réwnowazenie obcigzenia klientdw,
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Réwny rozdziat czasu antenowego

AP__musi__obstugiwaé analize spektrum: Analiza spektrum
mocy/czestotliwosci, Wykrywanie/klasyfikacja sygnatu, Ocena
jakosci;

llos¢ obstugiwanych
VLANOw

maksymalnie 16 identyfikatoréw SSID na interfejs radiowy, kazdy z
whasnym adresem MAC i ustawieniami rozgtaszania identyfikatora
SSID

Bezpieczenstwo WLAN

uwierzytelnianie za pomocga IEEE 802.1X za pomocg EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS i PEAP; uwierzytelnianie z wykorzystaniem
lokalnych adreséw MAC lub list dostepu serwera RADIUS; RADIUS
AAA przy uzyciu protokotéw EAP-MDS5, PAP, CHAP i MS-CHAPv2;
analiza widmowa; wsparcie dla klienta RADIUS (RFC 2865 i RFC 2866)
; izolacja warstwy 2 dla klientéw bezprzewodowych

Bezpieczenstwo

IDS suport (klasyfikacja klienta AP, wykrywanie atakéw,
raportowanie zdarzen, $ledzenie lokalizacji); wsparcie dla IEEE
802.1X ( EAP-MD5, TLS, TTLS, PEAP); IEEE 802.11i, WPA2, WPA,
filtrowanie ruchu

QoS

- Ograniczenia ruchu

- Scentralizowany ruch

- Obstuga priorytetéw IEEE 802.1p

Sie¢ bezprzewodowa: klasyfikacja L2/L3/L4 (Priorytety VLAN IEEE
802.1p, Spectralink SVP oraz DiffServ), Ustugi wirtualnych
spotecznosci - VSC (Wi-Fi MultiMedia (WMM), IEEE 802.11e EDCF)
oraz priorytety przypisane na podstawie rozpoznanych ustug
Obstuga Spectralink Voice Priority (SVP)

Monitorowanie

zabezpieczenia IDS/IPS,

Oprogramowanie

Aktualizacje dostepne na stronie producenta, wdrazanie
planowanych aktualizacji konfiguracji oraz oprogramowania
firmowego z kontrolera centralnego

Gwarancja

Dozywotnia

Serwis

NBD

8.3 URZADZENIE BRZEGOWE Z ZAPORA OGNIOWA — 1 szT. (B/Z)
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